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1 s Contexto y destinatarios de la guia

Esta guia tiene como propdsito ofrecer informaciéon practica y recomen-
daciones para la adaptacion de las Entidades Locales a la Ley Organica
15/1999 de Proteccion de Datos de Caracter Personal (en adelante, LOPD)
y, en especial, a su Reglamento de Desarrollo (en adelante RDLOPD), en
vigor desde abril de 2008.

El objetivo ultimo es acercar a las Entidades Locales (en adelante, EELL) el
contenido de la normativa en materia de proteccion de datos de caracter per-
sonal, para determinar los procesos de adaptacion a la LOPD y RDLOPD.

1.1. BENEFICIOS QUE APORTA EL CUMPLIMIENTO DE LA NORMATIVA
DE PROTECCION DE DATOS

1.1.1.  COMPROMISO DE LAS EELL CON LOS DERECHOS FUNDAMENTALES

En el compromiso de las EELL con el cumplimiento de la Constitucion Espa-
nola se encuentra el derecho fundamental de la proteccién de datos perso-
nales, que se concreta en el cumplimiento de la LOPD y del RDLOPD.

La LOPD garantiza y protege, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos fundamenta-
les de las personas fisicas, especialmente su honor, intimidad y priva-
cidad personal y familiar.

El Reglamento de Desarrollo de la LOPD, aprobado mediante el Real De-
creto 1720/2007, actualiza esta norma de alto rango, adecuando su ambito
a las practicas y riesgos actuales a los que se encuentran expuestos los da-
tos de los ciudadanos. Una de las principales novedades que aporta el Re-
glamento, que sustituye al anterior de 1999, es que su alcance comprende
tanto los ficheros en soporte informatico como los archivos documentales.



1.1.2. CALIDAD EN LA GESTION ADMINISTRATIVA DE PROCESOS
BASADOS EN LAS TIC Y SUELO INDISPENSABLE PARA EL DE-
SARROLLO FUTURO DE LA LEY 11/2007

Entre los beneficios para las EELL de la implantacidén de las medidas exigi-
das, ademas de dar cumplimiento a la Ley, estarian los siguientes:

e Implica una proteccion adecuada de los datos personales que evita su
mal uso, deterioro, acceso no autorizado o pérdida.

* Mejora la calidad en la gestion administrativa de procesos basados en
las TIC.

e Genera un fondo imprescindible para el desarrollo de la adaptaciéon
alaLey 11/2007 de Acceso Electronico de los Ciudadanos a los Ser-
vicios Publicos. Esta Ley tiene entre sus objetivos la creacion de las
condiciones de confianza en el uso de las tecnologias. Al mismo tiempo,
establece las medidas necesarias para la preservaciéon de la integridad
de los derechos fundamentales y, en especial, los relacionados con la
intimidad por medio de la garantia de seguridad de los sistemas, datos y
comunicaciones.

Las Administraciones Publicas Locales, en consecuencia, deberan garanti-
zar, a partir de 2010, el principio de igualdad y accesibilidad a los servicios
prestados de manera electrénica, pero también la seguridad y la privacidad
de los datos y de las comunicaciones con los ciudadanos y empresas.

De esta forma, el respeto a la normativa vigente de proteccion de datos se
convierte en un asunto critico para la aplicacién efectiva de la Ley 11/2007
por los Gobiernos Locales.
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1.1.3. EL PAPEL DE LAS EELL COMO EJEMPLO PARA EL ENTORNO

El cumplimiento de la LOPD por parte de las Entidades Locales debe servir
como referencia para su entorno de influencia, siendo ejemplo de cum-
plimiento y origen de difusion y concienciacion de la proteccion de los datos
personales.

1.2. DESTINATARIOS DE LA GUIA

La guia esta dirigida a los Ayuntamientos, Entidades Supramunicipales, Di-
putaciones, Consells y Cabildos Insulares. En consecuencia, los destinata-
rios de esta guia son:

e Los Alcaldes, Concejales, Presidentes y Diputados.
e Los Secretarios, Tesoreros e Interventores.

e Los coordinadores de proteccidon de datos de Ayuntamientos y mancomu-
nidades, consultores tecnologicos, responsables de informatica y aseso-
res juridicos de la Administracién Local.

En la elaboracion de los contenidos de esta guia se ha pensando en espe-
cial en aquellas Entidades de pequeno y mediano tamano.

Su Ayuntamiento o Entidad Local, ;{cuenta con una politica de

tratamiento de datos eficaz y conforme a ley?

El establecimiento de una politica de proteccion de datos personales\
no solo atane a los responsables de seguridad, que suelen ser pro-
fesionales de perfil informatico, sino que requiere la implicacién vy el
compromiso de los técnicos responsables de las Areas.

Es clave la decision y voluntad de los responsables politicos de la

‘ Entidad.



Los responsables de una Entidad Local deberan evidenciar su compromiso
con la LOPD, mediante el establecimiento e implantacion de un plan para la
adaptacion a la normativa sobre proteccion de datos. Este plan debera
tener en cuenta los siguientes aspectos:

o Establecer una planificacion realista de adaptacion al RDLOPD.

e Elaborar el Documento de Seguridad (o actualizarlo, en caso de que ya
exista), describiendo claramente los objetivos, alcance y nivel de los fi-
cheros afectados, la organizacion de la proteccion de datos en la Entidad
y las medidas de seguridad a implementar.

¢ |dentificar explicitamente los roles y responsabilidades de los usuarios
y los técnicos en materia de proteccidon de datos, ya se trate de personal
interno o de colaboradores externos.

e Facilitar los recursos materiales, técnicos y humanos necesarios para
la debida implantacién de las medidas de seguridad requeridas por el
RDLOPD.

e Comunicar y dar formacion a todos los usuarios y técnicos que acceden
a los datos de caracter personal de la Entidad.

El cumplimiento de la LOPD es responsabilidad de todos

El respeto a los principios de proteccion del honor, la intimidad y la ‘
privacidad personal y familiar de los ciudadanos por las Entidades
Locales es de suma importancia.

Las consecuencias de su incumplimiento implican responsabilidades
para la Entidad y para el personal (interno o colaboradores externos)
que accede a los datos de caracter personal.

.



2 s Marco legal

El marco legal en materia de proteccion de datos responde a la necesidad
de garantizar y proteger las libertades publicas y los derechos fundamenta-
les de las personas fisicas, y especialmente su honor, intimidad y privacidad
personal y familiar. Se trata de evitar que los datos sean utilizados de forma
inadecuada o fraudulenta, o sean tratados o cedidos a terceros sin consen-
timiento inequivoco del titular.

A nivel europeo, la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de Octubre de 1995 constituye un texto de referencia en
materia de proteccion de datos personales. Crea un marco regulador desti-
nado a establecer un equilibrio entre un nivel elevado de proteccion de la vida
privada de las personas y la libre circulacion de datos personales dentro de
la Unién Europea (UE). Fija limites estrictos para la recogida y utilizacién de
los datos personales y solicita la creacion, en cada Estado miembro, de un
organismo nacional independiente encargado de la proteccion de los datos.

A nivel estatal, la Sentencia 292/2000, de 30 de Noviembre de 2000 del
Tribunal Constitucional sefala que el derecho fundamental a la proteccion
de datos, a diferencia del derecho a la intimidad del art. 18.1 CE (con quien
comparte el objetivo de ofrecer una proteccion constitucional de la vida pri-
vada personal y familiar) atribuye a su titular el poder juridico de imponer a
terceros la realizacién u omision de determinados comportamientos cuya
concreta regulacion debe establecer la Ley. Esta Ley, conforme al art. 18.4
CE, debe limitar el uso de la informatica, bien desarrollando el derecho fun-
damental a la proteccion de datos (art. 81.1 CE), bien regulando su ejercicio
(art. 53.1 CE). La peculiaridad del derecho fundamental a la proteccion de
datos respecto del de la intimidad radica en su distinta funcion, lo que impli-
ca que también su objeto y contenido difieran:

e Lafuncién del derecho fundamental a la intimidad del art. 18.1 CE es la de
proteger frente a cualquier invasidon que pueda realizarse en el ambito de
la vida personal y familiar que la persona desea excluir del conocimiento
ajeno y de las intromisiones de terceros en contra de su voluntad (por
todas STC 144/1999, de 22 de julio, FJ 8).



e Encambio, el derecho fundamental a la proteccion de datos persigue
garantizar a la persona un poder de control sobre sus datos perso-
nales, sobre su uso y destino, con el propdsito de impedir su trafico
ilicito y lesivo para la dignidad y derecho del afectado.

En 1992 nace la Ley Organica 5/1992, de 29 de octubre, de Regula-
cion del Tratamiento Automatizado de los Datos de Caracter Personal
(LORTAD), que regula de forma especifica la materia de proteccion de
datos. Su ambito de aplicacién se circunscribe a los ficheros de caracter au-
tomatizado, estableciendo el derecho de informacién y acceso a los datos,
el derecho de rectificacion y cancelacion, los principios relativos a la calidad
de los datos, a la informacion sobre su recogida, el consentimiento, la segu-
ridad y la cesion de los mismos. Esta norma sienta una serie de garantias
y derechos dentro de un marco normativo nacional.

En 1999 se aprueba la actual Ley Organica 15/1999, de 13 de diciembre,
de Proteccioén de Datos de Caracter Personal (LOPD), norma que deroga
la LORTAD y que tiene como finalidad principal transponer a la normativa
nacional la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de Octubre de 1995, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de
esos datos.

Como principal novedad, la LOPD introduce en su ambito de aplicacién los
ficheros no automatizados o ficheros manuales', centrando toda su protec-
cion en el tratamiento de datos de caracter personal sea cual sea el soporte
o medio de su tratamiento, con el fin de proteger los derechos fundamenta-
les y libertades publicas de los ciudadanos.
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Operativamente, la Ley se apoya en el Reglamento de Medidas de Segu-
ridad de los Ficheros Automatizados que contengan Datos de Caracter
Personal, aprobado por Real Decreto 994/1999 de 11 de junio y publicado
en el BOE de 25 de junio de 1999. El Reglamento constituye un instrumento
para facilitar los mecanismos practicos de cumplimiento de las prescripcio-
nes establecidas en la LOPD, cuyo nuevo Reglamento de Desarrollo ha
sido aprobado por Real Decreto 1720/2007 de 21 de diciembre. Este
Reglamento, en vigor desde el 19 de abril de 2008, deroga al anterior, y
articula, entro otras, las siguientes novedades:

e Se aplica también a los ficheros y tratamientos no automatizados (ma-
nuales) y se fijan criterios especificos sobre las medidas de seguridad de
los mismos.

e Se garantiza que las personas, antes de consentir que sus datos sean re-
cogidos y tratados, puedan tener un pleno conocimiento de la utilizacion
que se vaya a hacer de los mismos.

e Elinteresado dispondra de un medio sencillo y gratuito para ejercitar sus
derechos de acceso, rectificacion, cancelacion y oposicion, sin tener que
usar correo certificado ni otros medios que supongan un gasto adicional.

e Todos los datos derivados de la violencia de género pasan del nivel basi-
co de seguridad a un nivel alto.



Principios basicos de la proteccion de
m datos de caracter personal

\

Calidad, secreto y seguridad de los datos, informacién en la
recogida y consentimiento del afectado son principios basi-
‘ cos dispuestos en los articulos 4,5y 6 de la LOPD

(O 3.1. CALIDAD DE LOS DATOS

Se debe perseguir la calidad de los datos, de forma que se garantice el uso
adecuado de los mismos, sin que puedan ser utilizados para finalidades
incompatibles con aquellas para las que hubieran sido recabados. Sélo po-
dran ser recogidos para el cumplimiento de finalidades determinadas, expli-
citas y legitimas. Se prohibe la recogida de datos por medios fraudulentos,
desleales o ilicitos.

Este principio de calidad garantiza ademas que los datos sean exactos y es-
tén actualizados y que no se mantendran indefinidamente sin justificacion.
Los datos deberan ser tratados de forma leal y licita.

En el caso de que alguna obligacién legal establezca la necesidad de con-
servar los datos una vez concluida la finalidad que motivo su recogida, el
responsable del fichero sélo podra conservarlos previa disociacion de los
mismos, sin perjuicio de la obligacion de bloqueo prevista en la Ley Organi-
ca 15/1999, de 13 de diciembre, y en el RDLOPD?.

2 El bloqueo de los datos consiste en la identificacion y reserva de los mismos con el fin de impedir su trata-
miento excepto para su puesta a disposicion de las Administraciones publicas, Jueces y Tribunales, para la
atencion de las posibles responsabilidades nacidas del tratamiento y sdlo durante el plazo de prescripcion
de dichas responsabilidades. Transcurrido ese plazo deberd procederse a la supresion de los datos. (art.
5.1 b) RDLOPD)
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(O 32 INFORMACION EN LA RECOGIDA DE DATOS

El afectado sera informado, en el momento en el que se recaben sus datos,
del alcance del tratamiento que se va a realizar. El art.5 LOPD establece lo
siguiente:

Los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco:

a. De la existencia de un fichero o tratamiento de datos de cardcter per-
sonal, de la finalidad de la recogida de éstos y de los destinatarios
de la informacion.

b. Del caracter obligatorio o facultativo de su respuesta a las preguntas
que les sean planteadas.

c. De las consecuencias de la obtencion de los datos o de la negativa
a suministrarlos.

d. De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e. De la identidad y direccion del responsable del tratamiento o, en su
caso, de su representante.

Este principio de informacidn se debe incorporar de manera legible en
formularios, cupones, cuestionarios o impresos, tanto automatizados
como manuales, en los que se proceda a la recogida de datos. Ade-
mas se incorporara en los contratos que se suscriban, con la finalidad de
informar sobre el tratamiento que se va a realizar de los datos de clientes,
proveedores o personal laboral. Se incluiran de igual forma en los procesos
de convocatorias de oposiciones y licitaciones. Hay que tener en cuenta
que el consentimiento se considera nulo en el caso de que en el contrato se
incorporen consentimientos no relacionados con la finalidad principal que no
sean destacados de forma adecuada.



Este principio de informacion constituye un elemento estratégico y debe
existir siempre, aun cuando no quepa consentimiento. Prueba de su impor-
tancia esta en la acreditacion del mismo recogida en el art. 18 del RDLOPD,
que establece lo siguiente:

El deber de informacion al que se refiere el articulo 5 de la Ley Organica
15/1999, de 13 de diciembre, debera llevarse a cabo a través de un
medio que permita acreditar su cumplimiento, debiendo conservarse
mientras persista el tratamiento de los datos del afectado.

3.3. CONSENTIMIENTO DEL AFECTADO

El consentimiento del afectado implica la manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consiente
el tratamiento de sus datos personales.

Tal y como sefnala la Ley Organica 15/1999, de 13 de diciembre, de Protec-
cion de Datos de Caracter Personal, el consentimiento no sera preciso en
los siguientes casos:

e Cuando los datos de caracter personal se recojan para el ejercicio de las
funciones propias de las Administraciones Publicas en el ambito de
Sus competencias.

e Cuando se refieran a las partes de un contrato o precontrato de una re-
lacion negocial, laboral o administrativa y sean necesarios para su man-
tenimiento o cumplimiento.

e Cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7 apartado 6 de la Ley.

e Cuando los datos figuren en fuentes accesibles al publico y su trata-
miento sea necesario para la satisfaccion del interés legitimo perseguido
por el responsable del fichero o por el del tercero a quien se comuniquen
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los datos, siempre que no se vulneren los derechos vy libertades funda-
mentales del interesado.

En los casos en los que no sea necesario el consentimiento del afectado
para el tratamiento de los datos de caracter personal, y siempre que una
Ley no disponga lo contrario, éste podra oponerse a su tratamiento cuando
existan motivos fundados y legitimos relativos a una concreta situacion per-
sonal. En tal supuesto, el responsable del fichero excluira del tratamiento los
datos relativos al afectado.

3.4. DATOS ESPECIALMENTE PROTEGIDOS

Este principio hace referencia a datos de caracter personal que revelan la
ideologia, afiliacion sindical, religion, creencias, origen racial, salud, vida
sexual y comision de infracciones penales o administrativas.

3.5. SEGURIDAD DE LOS DATOS

Todas las empresas, organizaciones, asociaciones e instituciones, publicas
y privadas, que almacenen, traten y accedan a ficheros de datos de caracter
personal, deben aplicar medidas de seguridad técnicas y organizativas que
garanticen la confidencialidad, integridad y disponibilidad de la informacion.

3.6. DEBER DE SECRETO

Este principio recoge las obligaciones de secreto, confidencialidad y custo-
dia que incumben a todo el personal y, de manera particular, a aquellos que
en el desarrollo de sus funciones accedan a ficheros que contienen datos
personales.

3.7. COMUNICACION DE DATOS

Se entiende por comunicacion de datos toda revelacién de datos realizada a
una persona distinta del afectado o interesado. Los datos de caracter perso-



nal objeto del tratamiento sdlo podran ser comunicados a un tercero para el
cumplimiento de fines directamente relacionados con las funciones legitimas
del cedente y del cesionario con el previo consentimiento del interesado.

3.8. ACCESO POR CUENTA DE TERCEROS

Supone la prestacidon de un servicio al responsable del fichero por parte de
una tercera empresa denominada Encargado del Tratamiento, que accede
a los datos del fichero para el cumplimiento de la prestacion contratada, ac-
tuando en nombre, por cuenta y de acuerdo a las instrucciones establecidas
por el Responsable del Fichero.
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4 s Agentes y organismos implicados

(O 4.1. PRINCIPALES AGENTES?

e Afectado /interesado: es la persona fisica titular de los datos que seran
objeto del tratamiento. En el caso que nos ocupa, los afectados serian los
ciudadanos cuyos datos estan siendo tratados por la Entidad Local.

 Responsable de fichero o tratamiento: la Entidad local que decide so-
bre la finalidad, contenido y uso del tratamiento se considera responsable
del fichero.

e Encargado de tratamiento: persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que, solo o conjuntamente con otros,
trate datos personales por cuenta del responsable del fichero (que en
este caso sera la Entidad Local).

e Cesionario de datos: persona fisica o juridica, publica o privada u 6rga-
no administrativo, al que se revelen los datos.

e Responsable de seguridad: persona/s a las que el responsable del
fichero ha asignado formalmente la funcion de coordinar y controlar las
medidas de seguridad aplicables.

e Usuario: persona autorizada para acceder a datos o recursos.

O 42 ORGANISMOS IMPLICADOS

A nivel nacional, la Agencia Espafnola de Proteccion de datos es el ente
encargado de velar por el cumplimiento de la normativa sobre la protec-
cion de datos. Ademas, las comunidades auténomas de Madrid, Cataluna
y el Pais Vasco disponen a su vez de Agencias de ambito autonémica.
Las competencias de las agencias autondmicas versan sobre los ficheros

3 El Anexo Il incluye un Glosario que profundiza en las definiciones de los agentes implicados y conceptos
referentes a la proteccion de datos.



de titularidad publica creados o gestionados por la Comunidad Auténoma,
Entes que integran la Administracion Local de su ambito territorial, Univer-
sidades Publicas y Corporaciones de Derecho Publico representativas de
intereses econdémicos y profesionales de la misma.

4.2.1. AGENCIA ESPANOLA DE PROTECCION DE DATOS

Es un Ente de Derecho publico, con personalidad juridica propia y plena
capacidad publica y privada, que actua con plena independencia de las Ad-
ministraciones Publicas en el ejercicio de sus funciones, que son las si-
guientes:

e Velar por el cumplimiento de la legislacion sobre proteccion de datos y
controlar su aplicacion, en especial en lo relativo a los derechos de infor-
macion, acceso, rectificacion, oposicién y cancelacion de datos.

e Emitir las autorizaciones previstas en la Ley o en sus disposiciones re-
glamentarias.

e Dictar, en su caso y sin perjuicio de las competencias de otros érganos,
las instrucciones precisas para adecuar los tratamientos a los principios
de la presente Ley.

e Atender las peticiones y reclamaciones formuladas por las personas afec-
tadas.

e Proporcionar informacién a las personas acerca de sus derechos en ma-
teria de tratamiento de los datos de caracter personal.

e Requerir a los responsables y los encargados de los tratamientos, previa
audiencia de éstos, la adopcidn de las medidas necesarias para la ade-
cuacion del tratamiento de datos a las disposiciones de esta Ley y, en
su caso, ordenar la cesacion de los tratamientos y la cancelacion de los
ficheros, cuando no se ajuste a sus disposiciones.
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Ejercer la potestad sancionadora en los términos previstos por el Titulo
VIl de la presente Ley.

Informar, con caracter preceptivo, los proyectos de disposiciones gene-
rales que desarrollen la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal.

Recabar de los responsables de los ficheros cuanta ayuda e informacion
estime necesaria para el desempeno de sus funciones.

Velar por la publicidad de la existencia de los ficheros de datos con ca-
racter personal, a cuyo efecto publicara periddicamente una relacidén de
dichos ficheros con la informacion adicional que el Director de la Agencia
determine.

Redactar una memoria anual y remitirla al Ministerio de Justicia.

Ejercer el control y adoptar las autorizaciones que procedan en relacion
con los movimientos internacionales de datos, asi como desempenar las
funciones de cooperacion internacional en materia de proteccion de datos
personales.

Velar por el cumplimiento de las disposiciones que la Ley de la Funcion
Estadistica Publica establece respecto a la recogida de datos estadisticos y
al secreto estadistico, asi como dictar las instrucciones precisas, dictaminar
sobre las condiciones de seguridad de los ficheros constituidos con fines ex-
clusivamente estadisticos y ejercer la potestad a la que se refiere el articulo
46 de la Ley respecto de las infracciones de las Administraciones Publicas.

Cuantas otras le sean atribuidas por normas legales o reglamentarias.

Agencia Espanola de Proteccion de Datos
www.agpd.es



4.2.2. AGENCIA CATALANA DE PROTECCION DE DATOS

Tiene, respecto de su ambito de actuacion, las competencias de registro,
control, inspeccion, sancion y resolucion, y también la adopcidn de propues-
tas e instrucciones. Estas competencias se concretan en las funciones si-
guientes:

e Velar por el cumplimiento de la legislacion vigente sobre proteccion de da-
tos de caracter personal y controlar su aplicacion, especialmente aquello
que hace referencia a los derechos de informacidn, acceso, rectificacion,
cancelacion y oposicion.

e Velar por el cumplimiento de las disposiciones que la Ley de Estadistica
de Cataluna dispone con respecto a la recogida de datos estadisticos y al
secreto estadistico, y adoptar las medidas correspondientes para garan-
tizar las condiciones de seguridad de los ficheros constituidos con finali-
dades exclusivamente estadisticas, salvo aquello que hace referencia a
las transferencias internacionales de datos. A estos efectos, la Agencia,
dentro de su ambito de competencias, puede adoptar instrucciones y re-
soluciones dirigidas en los drganos administrativos y solicitar la colabora-
cion del Instituto de Estadistica de Cataluna.

e Dictar, sin perjuicio de competencias de otros érganos, las instrucciones
necesarias para adecuar los tratamientos personales a los principios de
la legislacion en materia de proteccion de datos de caracter personal.

e Requerir a los responsables y a los encargados del tratamiento la adop-
cion de las medidas necesarias para la adecuacion del tratamiento de da-
tos personales objeto de investigacion a la legislacion vigente en materia
de proteccidn de datos de caracter personal y, si ocurre, ordenar el cese
de los tratamientos y la cancelacion de los ficheros, excepto lo que hace
referencia a las transferencias internacionales de datos.
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e Proporcionar informacion sobre los derechos de las personas en materia
de tratamiento de datos personales.

Agencia Catalana de Proteccion de Datos
www.apdcat.net

4.2.3. AGENCIA DE PROTECCION DE DATOS DE LA COMUNIDAD DE
MADRID

Tiene como finalidad garantizar y proteger los derechos fundamentales de
las personas fisicas respecto al honor e intimidad familiar y personal, en lo
relativo al tratamiento de sus datos personales.

Las funciones de la Agencia se detallan a continuacion:

e Velar por el cumplimiento de la legislacion en materia de proteccion de
datos y controlar su aplicacion.

e Ejercer labores informativas, encaminadas a facilitar a las personas el
conocimiento de sus derechos en materia de proteccion de datos.

e Dar tramite a las peticiones y reclamaciones formuladas por los ciudada-
nos en el ejercicio de sus derechos de acceso, rectificacion, cancelacion
y oposicion en relacion con los ficheros sobre los que la Agencia Autono-
mica de la Comunidad de Madrid tiene atribuidas competencias.

e Dictar, en su caso, las instrucciones que sean necesarias para adaptar los
tratamientos de datos de caracter personal a los principios de la normati-
va aplicable en materia de proteccion de datos.

e Adoptar las medidas que resulten de aplicacion, para que los responsa-
bles de los ficheros adapten los tratamientos de datos de caracter perso-
nal a la normativa vigente en materia de proteccion de datos.



e Ordenar la inmovilizacion de los ficheros que no se ajusten a las disposi-
ciones legales en materia de proteccion de datos.

Agencia de Proteccion de Datos de la Comunidad de Madrid
www.madrid.org/apdcm

4.2.4. AGENCIA VASCA DE PROTECCION DE DATOS

Tiene la consideracion de autoridad de control, y la ley le garantiza la plena
independencia y objetividad en el ejercicio de sus funciones.
Las funciones principales de la Agencia se detallan a continuacion:

e Velar por el cumplimiento de la legislacion sobre proteccién de datos y
controlar su aplicacion, en especial en lo relativo a los derechos de infor-
macion, acceso, rectificacion, oposicion y cancelacion de datos.

e Dictar, en su caso, y sin perjuicio de las competencias de otros érganos,
las instrucciones precisas para adecuar los tratamientos a los principios
de la legislacién vigente en materia de proteccion de datos.

e Atender las peticiones y reclamaciones formuladas por los afectados.

e Proporcionar informacion a las personas acerca de sus derechos en ma-
teria de tratamiento de los datos de caracter personal.

e Requerir a los responsables y a los encargados de los tratamientos,
previa audiencia de éstos, la adopcion de las medidas necesarias para
la adecuacion del tratamiento de datos a la legislacion en vigor y, en su
caso, ordenar la cesaciéon de los tratamientos y la cancelacién de los fi-
cheros cuando no se ajuste a dicha legislacidn, salvo en la que se refiera
a transferencias internacionales de datos.
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Ejercer la potestad sancionadora y, en su caso, proponer la iniciacion de
procedimientos disciplinarios contra quienes estime responsables de las
infracciones tipificadas en el articulo 22 de la ley, asi como adoptar las
medidas cautelares que procedan, salvo en lo que se refiera a las trans-
ferencias internacionales de datos. Todo ello en los términos previstos
en la ley.

Velar por la publicidad de la existencia de los ficheros de datos con carac-
ter personal, a cuyo efecto publicara anualmente una relacion de dichos
ficheros con la informacion adicional que el director de la Agencia Vasca
de Proteccién de Datos determine.

Velar por el cumplimiento de las disposiciones que la legislacion sobre
la funcidn estadistica publica establece respecto a la recogida de da-
tos estadisticos y al secreto estadistico, asi como dictar las instrucciones
precisas, dictaminar sobre las condiciones de seguridad de los ficheros
constituidos con fines exclusivamente estadisticos y ejercer la potestad a
la que se refiere el articulo 24.

Colaborar con la Agencia de Proteccion de Datos del Estado y entidades
similares de otras comunidades autonomas en cuantas actividades sean
necesarias para una mejor proteccion de la seguridad de los ficheros de
datos de caracter personal y de los derechos de los ciudadanos en rela-
cion con los mismos.

Atender a las consultas que en materia de proteccion de datos de ca-
racter personal le formulen las Administraciones Publicas, instituciones y
corporaciones a que se refiere el articulo 2.1 de esta ley, asi como otras
personas fisicas o juridicas, en relacion con los tratamientos de datos de
caracter personal incluidos en el ambito de aplicacion de la ley.

Agencia Vasca de Proteccion de Datos
www.avpd.euskadi.net



5 m Ficheros incluidos en el ambito de
aplicacion de la LOPD

Los ficheros de datos de caracter personal en soporte informatico no pre-
sentan grandes dudas, puesto que para su creacion se exige, con caracter
previo, la grabacion, depuracion y estructuracion del conjunto de datos que
forman parte del fichero.

En cuanto a los ficheros manuales, para poder determinar que los datos
registrados son susceptibles de tratamiento, y en consecuencia, se encuen-
tren incluidos en el ambito de aplicacion de la LOPD, hay que atender a los
siguientes requisitos:

¢ Que el tratamiento se refiera a datos de caracter personal comprendidos
en un fichero en soporte no automatizado.

e Que dichos datos se encuentren estructurados u ordenados conforme a
criterios especificos relativos a personas fisicas, que permitan acceder sin
esfuerzos desproporcionados a sus datos personales, ya sea aquél centra-
lizado, descentralizado o repartido de forma funcional o geografica.

¢ Qué ficheros se regiran por sus disposiciones especificas

y por la LOPD?

e Los ficheros regulados por la legislacién de régimen electoral. \

e Los que sirvan a fines exclusivamente estadisticos, y estén am-
parados por la legislacion estatal o autondmica sobre la funcion
estadistica publica.

e | os que tengan por objeto el almacenamiento de los datos conte-
nidos en los informes personales de calificacion a que se refiere
la legislacion del régimen del personal de las fuerzas armadas.

e Los derivados del Registro Civil y del Registro Central de Penados
y Rebeldes.

* Los procedentes de imagenes y sonidos obtenidos mediante la
utilizacion de videocamaras por las Fuerzas y Cuerpos de Segu-

\ ridad, de conformidad con la legislacion sobre la materia.
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¢Qué ficheros quedan exentos de la aplicacion de la LOPD?

e Los ficheros mantenidos por personas fisicas en el ejercicio de
actividades exclusivamente personales o domésticas.

e Los ficheros sometidos a la normativa sobre proteccion de mate-
rias clasificadas.

e Los ficheros establecidos para la investigacion del terrorismo y
de formas graves de delincuencia organizada. No obstante, en
estos supuestos el responsable del fichero comunicara previa-
mente la existencia del mismo, sus caracteristicas generales y su
finalidad a la Agencia Espanola de Proteccién de Datos.



m Fases de implantacion de la LOPD

Las obligaciones que establece la LOPD son de aplicacion a todas las EELL,
independientemente de su tamano, siempre que almacenen y traten datos
de caracter personal en sus sistemas de informacion.

Esas obligaciones se concretan en unos principios de cumplimiento basico
que integran las fases de implantacién, que son:

e Adaptacion de los ficheros.
e Legitimacion de datos de caracter personal.

e Proteccion: politicas de seguridad de los datos.

Fases de implantacion de la LOPD en EELL

FASE | FASE Il FASE il
Adaptacion de ficheros Legitimacion de datos Politicas seguridad de datos

Elaborar Documento de
Seguridad

Nombrar Responsable de
Seguridad

Cumplimiento Notificacion _ %
y Hoja de Solicitud Secreto Profesional

Identificacién de ficheros s Recogida de la informacidn

Disposicion Publica Consentimiento del afectado

Aplicar Medidas de

Notificar Ficheros ante Perechos clidadanc: Seguridad:

- Basico
- Medio
- Alto

el RGPD - Acceso

- Rectificacion
- Cancelacion
- Oposicion
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7 s Fase I: Adaptacion de los ficheros

En el ejercicio de sus competencias, las EELL realizan una serie de funcio-
nes o actividades que generan la recogida y el tratamiento de datos perso-
nales, en ficheros automatizados y no automatizados, relativos a diferentes
colectivos: ciudadanos, empleados, etc.

Almacenamiento de datos personales en EELL

Archivador

Empresas Externas

Ubic
Entidad

Una Entidad Local esta obligada a notificar la creacion de los ficheros
para su inscripcion ante el Registro General de Proteccion de Datos*
(Art. 55 RDLOPD: Notificacién de ficheros) siempre que se encuentren den-
tro del alcance de aplicacion del RDLOPD, independientemente de la es-
tructura de las bases de datos utilizadas.

4 Organo de la AEPD al que corresponde velar por la publicidad de los ficheros y tratamientos de datos
de caracter personal, con miras a hacer posible el ejercicio de los derechos de informacidn, acceso, recti-
ficacion y cancelacidn de datos.



El plazo de inscripcion de los ficheros es de 30 dias desde la publicacion en
el Boletin Oficial del Estado o Diario Oficial del acuerdo de creacion, modifi-
cacion, o supresion del fichero por el organismo publico correspondiente.

Las Agencias Autondmicas seran de referencia para todas aquellas EELL
de la autonomia correspondiente; es decir, cada Entidad debera declarar
los ficheros con datos de caracter personal a su correspondiente Agencia
autonomica, en su caso. Una vez realizada la declaracion, la Agencia auto-
ndémica inscribira de oficio los ficheros ante la AEPD, con el fin de velar por
la publicidad y calidad del Registro General de Proteccidén de Datos.

El proceso de inscripcion ante la AEPD incluye las fases siguientes, que se
analizaran en detalle en los siguientes epigrafes:

e |dentificar e inventariar los ficheros.
e Formalizar el tramite de disposiciones publicas.

e Cumplimentar el formulario para la declaracién de ficheros.

7.1. IDENTIFICACION E INVENTARIO DE FICHEROS

La primera tarea que deben llevar a cabo las EELL es la identificacion de
los colectivos cuyos datos estan siendo tratados por la Entidad. A titulo de
ejemplo, estos colectivos pueden ser:

e Ciudadanos.

e Empleados.

e Personas afectadas por actividades de gestion de manera indirecta, mul-
tas o tramites especificos de caracter puntual.
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De estos colectivos, se obtiene informacion de diferente naturaleza: datos
identificativos (nombre, direccidn...), datos fiscales (bancarios, AEAT,...),
datos comerciales 0 aquellos datos relativos a afiliacion sindical.

Identificados los colectivos sobre los que la EELL recabara informacion, se
debe localizar donde se encuentran los datos, teniendo en cuenta que la
informacion puede ser almacenada en ficheros automatizados, no automa-
tizados o manuales, y mixtos.

Hecho esto, se definira cada fichero de manera clara y ordenada, recogien-
do todos aquellos datos que se obtienen de cada colectivo, (identificativos,
fiscales, etc.), para continuar con el proceso de declaracion.

7.2. FORMALIZACION DEL TRAMITE DE DISPOSICIONES PUBLICAS

La Ley obliga a todas las EELL, independientemente de su tamano y perso-
nalidad juridica, a la inscripcidon de los ficheros de caracter personal ante el
Registro General de Proteccidn de Datos.

En el caso de aquellos organismos de titularidad publica, la Ley puntualiza
que la notificacion de los ficheros ante el Registro General de Proteccion de
Datos sélo podra hacerse previa disposicion general, publicada en el Bole-
tin Oficial o Diario Oficial, ya sea del Estado o de la Comunidad Autbnoma
correspondiente.

Una buena practica, cuando sea viable, es elaborar un proyecto ‘
de ordenanza que refleje la creacion, modificacion o supresion de
‘ ficheros de caracter personal.



El proyecto constara de dos partes:

e El desarrollo de la ordenanza propiamente dicha, donde se explique de
manera clara la finalidad de la publicacion y las medidas de seguridad a
adoptar respecto a los ficheros de datos personales.

e Anexos por cada fichero de caracter personal que deba crear el organis-
mo, detallando la siguiente informacion obligatoria:

La identificacion del fichero o tratamiento, indicando su denomi-
nacion, la descripcion de su finalidad y los usos previstos.

El origen de los datos, indicando el colectivo de personas sobre los
que se pretende obtener datos de caracter personal o que resulten
obligados a suministrarlos, el procedimiento de recogida de los da-

tos y su procedencia.

La estructura basica del fichero mediante la descripcion detallada
de los datos identificativos y, en su caso, de los datos especialmente
protegidos, asi como de las restantes categorias de datos de ca-
racter personal incluidas en el mismo y el sistema de tratamiento
utilizado en su organizacion.

Las comunicaciones de datos previstas, indicando, en su caso,
los destinatarios o categorias de destinatarios.

Las transferencias internacionales de datos previstas a terceros
paises, con indicacion, en su caso, de los paises de destino de los

datos.
Los érganos responsables del fichero.

Los servicios 0 unidades ante los que pudiesen ejercitarse los dere-
chos de acceso, rectificacion, cancelacion y oposicion.

El nivel basico, medio o alto de seguridad que resulte exigible, de
acuerdo con lo establecido en el titulo VIII del RDLOPD.
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Se publicara en el Boletin Oficial del Estado o Diario Oficial, para formalizar
el tramite de disposiciones publicas exigido por la Agencia de Proteccion de
Datos.

La inscripcion de ficheros debera encontrarse actualizada en todo momento.
Asi, cualquier modificacion que afecte al contenido de la inscripcién de un
fichero debera ser previamente notificada a la Agencia Espafola de Protec-
cion de Datos o a las autoridades de control autondmicas competentes, a fin
de proceder a su inscripcion en el registro correspondiente, conforme a lo
dispuesto en el articulo 55 del RDLOPD.

Tratandose de ficheros de titularidad publica, cuando se pretenda la supre-
sion del fichero o la modificacion que afecte a alguno de los requisitos pre-
vistos en el articulo 55, debera haberse adoptado, con caracter previo a la
notificacion, la correspondiente norma o acuerdo en los términos previstos
en los articulos 52 a 54 del capitulo | del Titulo V del RDLOPD.

De otro lado, una de las novedades del RDLOPD es el sistema de tratamien-
to de datos. En este sentido, se establece en el Reglamento de Desarrollo
de la LOPD que la notificacion de un fichero de datos de caracter personal
es independiente del sistema de tratamiento empleado en su organizacion
y del soporte/s empleados para el tratamiento de los datos. Asi, cuando los
datos de caracter personal objeto de un tratamiento estén almacenados en
diferentes soportes, automatizados y no automatizados o exista una copia
en soporte no automatizado de un fichero automatizado sdlo sera precisa
una sola notificacion.



Guia para entidades locales: como adaptarse a la normativa sobre proteccion de datos

32)

Ejemplo de Disposicion Publica a elaborar por las EELL

Ordenanza aprobada por el Pleno de la Corporacion Municipal, sesion celebrada el
dia....de.... de....

Por la parte que se aprueba la creacion (modificacion o supresion) de los ficheros de
datos de caracter personal del Ayuntamiento de...

Primero: Creacion de ficheros (Modificacion o Supresion).

Se crean en este Ayuntamientos los ficheros de datos de cardcter personal sefalados
en el Anexo |.
Segundo: Medidas de seguridad.
Los ficheros, independientemente del soporte en que se encuentren, que por la pre-
sente Ordenanza se crean, cumplen las medidas de seguridad establecidas en el RD
1720/2007 de 21 de Diciembre, por el que se aprueba el Reglamento de Medidas de
Seguridad de los ficheros que contengan datos de cardcter personal. (En caso de su-
presion de ficheros: motivo de la supresion, destino de los mismos y, en su caso, des-
truccion)
Tercero: Publicacion.
De conformidad con... se ordena que la presente Ordenanza sea publicada en el Bo-
letin Oficial de...
Cuarto: Entrada en vigor.
La presente ordenanza entrara en vigor al dia siguiente de su publicacion en el Boletin
Oficial de...

ANEXO |
Fichero: (Nombre Fichero)
1. Identificacion del fichero o tratamiento, indicando su denominacion, finalidad y usos
previstos.
2. Origen de los datos, indicando el colectivo de personas sobre los que se pretende
obtener datos de cardcter personal o que resulten obligados a suministrarlos, el proce-
dimiento de recogida de los datos y su procedencia.
3. Estructura basica del fichero, con descripcion detallada de los datos identificativos,
y en su caso, de los datos especialmente protegidos, asi como de las restantes cate-
gorias de datos de cardacter personal incluidas en el mismo y el sistema de tratamiento
utilizado en su organizacion. Atendiendo al sistema de tratamiento, los sistemas de infor-
macion podran ser automatizados, no automatizados o parcialmente automatizados.
4. Comunicaciones de datos previstas, indicando, en su caso, los destinatarios o cate-
gorias de destinatarios.
5. Transferencias internacionales de datos previstas, con indicacion, en su caso, de los
paises de destino de los datos.
6. Organos responsables del fichero.
7. Servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rec-
tificacion, cancelacion y oposicion.
8. El nivel basico, medio o alto de seguridad que resulte exigible, de acuerdo con lo
establecido en el titulo VIl del RDLOPD.

ANEXO n (un anexo para cada fichero)

Fase I: Adaptacion de los ficheros
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D 7.3. FORMULARIO PARA LA DECLARACION DE FICHEROS

La Entidad, mediante disposicion publica, habra notificado en el Boletin Ofi-
cial correspondiente o Diario Oficial la creacion, modificacién, y cancelacion
de ficheros de caracter personal, tramite exigido por Ley a todos aquellos
organismos de titularidad publica® con caracter previo a la declaracion del
fichero mediante el formulario NOTA

En este sentido, el RDLOPD establece en su articulo 54.1.c lo siguiente,
refiriéndose a la declaracién de un fichero publico:

La disposicion o acuerdo de creacion del fichero debera contener
entre otros extremos: la estructura basica del fichero mediante la
descripcion detallada de los datos identificativos, y en su caso, de
los datos especialmente protegidos, asi como de las restantes ca-
tegorias de datos de cardcter personal incluidas en el mismo y el
sistema de tratamiento utilizado en su organizacion.

En este sentido se entiende por sistema de tratamiento el modo en que
se organiza o utiliza un sistema de informacion. Atendiendo al sistema de
tratamiento, los sistemas de informacion podran ser automatizados, no au-
tomatizados o parcialmente automatizados.

El formulario NOTA es el sistema de Notificaciones Telematicas a la
Agencia Espanola de Proteccion de Datos que permite a los responsa-
bles de ficheros con datos de caracter personal cumplir con la obligacion de
notificar sus ficheros ante la Agencia Espanola de Proteccion de Datos.




Es una herramienta facil e intuitiva que ayuda a los responsables de ficheros
en el proceso de notificacion®.

Obtencion del formulario NOTA a través de www.agpd.es
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El formulario electronico NOTA consta de dos partes:

e Formulario de notificacion de ficheros, en el que se facilitan datos del
tipo: responsable del fichero, origen y finalidad de los datos tratados, nivel
de seguridad aplicable al fichero, Boletin Oficial o Diario de la Provincia
en el que se realizé el tramite de disposicion publica, etc.
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e Formulario hoja de solicitud, que recoge unicamente los datos del res-
ponsable, o persona con capacidad legal que efectua la notificacion de
los ficheros ante el Registro General de Proteccion de Datos.

Ambas partes ofrecen el mismo aspecto visual de un formulario en soporte
papel pero en formato electrénico PDF y pueden ser cumplimentados desde
el sitio web de la AEPD o archivar el documento en el equipo y cumplimen-
tarlo mediante un programa de lectura del formato PDF.

Como primer paso se ha de rellenar el formulario de Notificaciéon, que
permite optar por dos modelos de declaracion:

e Declaracion tipo: mediante esta opcidén del formulario electrénico, se
pueden declarar ficheros de titularidad publica de forma rapida y simpli-
ficada, ya que la notificacion esta precumplimentada parcialmente para
ficheros relacionados con la gestidn de los de recursos humanos, gestion
del padrén, gestidn econdmica o control de acceso. Si el responsable
considera que la declaracion tipo no se ajusta parcialmente a los reque-
rimientos propios de la Entidad en cuestion, puede realizar algunos cam-
bios afadiendo datos especificos.

e Declaracion normal: en el caso de que la declaracion tipo no se adapte
al fichero que el responsable pretende notificar, debera optar por este
formato de declaracion, donde se presenta un formulario vacio.

Realizados los apartados de la notificacidn, se recomienda guardar los cam-
bios efectuados antes de pasar a la siguiente fase: cumplimentar la Hoja de
Solicitud que nos facilita el sistema.

El sistema de NOTA se puede presentar ante el registro a través de los si-
guientes medios: Internet, con y sin firma electrénica, y formulario impreso
en papel. A continuacion se describen estos medios por la diferente casuis-
tica que encierra cada uno de ellos:



e Internet con certificado: la Agencia Espanola de Proteccion de Datos
pone a disposicidn de los responsables la notificacion de los ficheros a
través de Internet con una firma electrénica’.

Cumplimentada la Notificacion y la Hoja de Solicitud por parte del respon-
sable, o persona con representacion suficiente para el tratamiento del fi-
chero, sera necesario proceder a la firma electrénica del formulario NOTA
para su envio.

Una vez firmado, se enviara automaticamente al Registro Telematico de
la Agencia Espanola de Proteccion de Datos, creado mediante Resolu-
cion de la Agencia de 12 de julio de 2006, para la remision de solicitudes,
escritos, y comunicaciones por medios telematicos con certificado de fir-
ma electrénica reconocido.

Recibido el formulario NOTA en el Registro Telematico, se emitira por el
mismo medio un mensaje de confirmacion de la solicitud, en el que cons-
taran los datos proporcionados por el interesado, junto con la acreditacion
de la fecha y hora en que se produjo la recepcion y una clave de identifi-
cacion de la transmision.

La no recepcion del mensaje de confirmacion, o en su caso, la recepcion
de un mensaje de indicacion de error implica la no recepcion efectiva del
mismo. En este caso, debera realizarse la presentacidén en otro momento
o a través de otros medios.

¢ Internet sin certificado: la notificacion de los ficheros podra realizarse a
través de Internet, aunque el responsable del fichero no disponga de un
certificado de firma electrénica.
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Para ello, una vez cumplimentada la Notificacion y la Hoja de solicitud de
forma correcta, se debera enviar unicamente la Notificacion electrénica-
mente pulsando el botén “Generar/Enviar’ que se encuentra en la Hoja
de solicitud.

El formulario indicara que se esta conectando con el servidor de la Agen-
cia Espanola de Proteccion de Datos y, acto seguido, enviara una nueva
Hoja de Solicitud (en formato PDF) que confirma que la Notificacion ha
sido enviada correctamente.

Dicha Hoja de solicitud, cumplimentada y firmada por la persona que
efectua la notificacion, es la que debera remitirse a la AEPD: Agencia
Espafola de Proteccion de Datos, C/ Jorge Juan N°6, 28001- Madrid.

No se considerara recibida la Notificacion efectuada por Internet hasta
gue tenga entrada en la Agencia Espanola de Proteccidon de Datos la Hoja
de Solicitud debidamente cumplimentada y firmada de forma manual por
el responsable del fichero.

Formulario en papel: Los responsables que no dispongan de los medios
necesarios para la notificacién de ficheros a través de Internet podran
presentar el formulario electronico cumplimentado en soporte papel. Para
ello, se ha de cumplimentar tanto el formulario Notificacion de ficheros
como la Hoja de Solicitud de forma correcta.

Cubierto el formulario, el responsable debera imprimir la Notificacion y la
Hoja de Solicitud en un formato de seguridad, facilitado por la Agencia,
donde se genera y figurara un cédigo de barras bidimensional (nube de
puntos).

Firmada la Hoja de Solicitud por la persona que, con representacion su-
ficiente, formula la notificacion de los ficheros de datos personales, éste
presentara conjuntamente el formulario de Notificacion de ficheros y la
Hoja de Solicitud ante la Agencia Espanola de Proteccion de Datos me-
diante correo ordinario o presencialmente.



Cddigo de barras bidimensional (www.agpd.es)

X Conocimiento de los deberes del declarante

En cumplimiento del articulo 5 de la Ley 15/1999, por el que sa regula &l derecho de informacion en la recogida de loa datos, se advierte de los siguientas extramos:
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Resolucion del Direclor de la Agencia Espafiola de Proteccitn de Datos (AEPD) de fecha 28 de abril de 2006, (B.OE. n® 117) por la que se crean y modifican loa ficheros

de datos de caricter personal axistentas en la AEPD. La finalidad del fichero es velar por la publicidad de |a existencia de loa ficheroa qua contengan datos de cardcter
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Fase ll: Legitimacion de datos de caracter
m personal

En el tratamiento de datos personales necesarios para el ejercicio de las
competencias de las EELL, estas deben atender una serie de obligaciones,
a las que se aludia en la exposicién de los principios basicos de la protec-
cion de datos:

e Informar al afectado con caracter previo al tratamiento de los datos de
caracter personal.

e Recoger los datos imprescindibles para el ejercicio de las competencias
de la Entidad Local.

e Facilitar a los ciudadanos el ejercicio de los derechos de Acceso, Rectifi-
cacién, Cancelacion y Oposicién.Se analiza a continuacion las implicacio-
nes para la Entidad de cada una de estas obligaciones.

8.1. DEBER DE INFQRMACI()N PREVIO AL TRATAMIENTO DE LOS
DATOS DE CARACTER PERSONAL

El deber de informacion previo al tratamiento de datos personales forma
parte de los principios basicos de proteccion de datos, y se constituye como
un deber prestacional previo del responsable de fichero. Del cumplimiento
de este deber depende, de modo esencial, la eficacia del derecho funda-
mental a la proteccion de datos.

Es obligacion de los Organismos Publicos que van a registrar y tratar datos
de caracter personal informar al interesado de forma previa, expresa,
precisa e inequivoca, a través del medio que se utilice para la recogida de
los mismos. La informacién debe incluir los siguientes puntos:

e La existencia de un fichero o tratamiento de datos de caracter personal,
la finalidad de la recogida de éstos y los destinatarios de la informacion.

o EIl caracter obligatorio o facultativo de su respuesta a las preguntas
que les sean planteadas.

(



e Las consecuencias de la obtencion de los datos o de la negativa a su-
ministrarlos.

e La posibilidad de ejercitar los derechos de acceso, rectificacion, cance-
lacion y oposicion.

e Laidentidad y direccion del responsable del tratamiento o, en su caso,
de su representante?.

Propuesta de modelo para la recogida de informacion

Los datos personales recogidos seran incorporados y tratados en el fichero (indicar
nombre), cuya finalidad es (describir), inscrito en el Registro General de Proteccion de
Datos, y podran ser cedidos a (indicar). El organo responsable del fichero es (indicar),
y la direccion donde el interesado podra ejercer los derechos de acceso, rectificacion,
cancelacion y oposicion, junto con la documentacion acreditativa de la identidad, es
(indicar), todo lo cual se informa en cumplimiento del Articulo 5 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Cardacter Personal.

Se debe incorporar la clausula en todos los formularios de recogida de datos
personales, independientemente del formato del mismo (en papel o a través
de paginas web).

Debe utilizarse algun medio que asegure, sin lugar a dudas, que el intere-
sado ha leido el texto y otorga su consentimiento. En el caso de recoger
los datos mediante una pagina web, se suele obligar a marcar una casilla
situada al lado del texto.

8 Cuando los datos de cardcter personal no hayan sido recabados directamente por la EELL que realiza su
tratamiento, el interesado debera ser informado, en un plazo de tres meses, de forma expresa, precisa e
inequivoca de la procedencia de los datos recogidos, asi como de la finalidad de la recogida, de la identi-
dad y direccion del responsable y de la posibilidad de ejercicio de los derechos A.R.C.O
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En el caso de ser un formulario en papel, basta la indicacion del consenti-
miento en la firma del documento.



Ejemplo de formulario impreso (www.agpd.es)

De conformidad con lo establecido en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, el
abajo firmante, con representacion suficiente del responsable del fichero, formula la siguiente notificacion, y manitfiesta que todos los
datos consignados son ciertos.

En a de de

Fdo.:

En cumplimiento del articulo 5 de la Ley 15/1999, por el que se regula el derecho de mnformacion en la recogida de los datos, se advierte de los siguientes extremos:
Los datos de caracter personal, que pudieran constar en esta notificacion, se inchuiran en el fichero de nombre “Registro General Proteccion de Datos™, creado por
Resolucion del Director de la Agencia de fecha 27 de julio de 2001, (B.OE. n® 197, 17-8-2001) por la que se crean y modifican los ficheros de datos de caracter
personal existentes en la Agencia Espafiola de Proteccion de datos. La finalidad del fichero es velar por la publicidad de la existencia de los ficheros que contengan
datos de caracter personal con el fin de hacer posible el ejercicio de los derechos de informacion, oposicion, acceso, rectificacion v cancelacion de los datos. Los datos
relativos a la persona fisica que acmia como declarante de la notificacidn, inicamente se utilizaran en los términos previstos en los procedimientos administrativos que
sean necesarios para la tramitacion de la correspondiente solicitud. Tendran derecho a acceder a sus datos personales, rectificarlos o, en su caso, cancelarlos en la
Agencia Espafiola de Proteccién de Datos, drgano responsable del fichero.

En caso de que en la notificacion deban incluirse datos de caracter personal, referentes a personas fisicas distintas de la que efectia la solicitud o del responsable del
fichero, deberd, con caracter previo a su mclusion, informarles de los extremos conterudos en el parrafo antenor.

D 8.2. OTROS ASPECTOS RELEVANTES PARA LA LEGITIMACION DE
LOS DATOS

Los impresos de solicitud de informacién deben contener exclusivamente
los campos necesarios para llevar a cabo la finalidad especifica. Los datos
personales deben estar permanentemente actualizados y se deberan
cancelar cuando se queden obsoletos.

En el formulario de recogida de datos debe especificarse qué datos son obli-
gatorios para llevar a cabo la finalidad correspondiente, y cuales son de ca-
racter voluntario, y por tanto no imprescindibles para el objetivo especifico.

No se requerira el consentimiento del interesado respecto de los datos
que recabe la EELL para el ejercicio de sus competencias, esto es, para el
desempeno de sus actividades como Administracion municipal. Asi, la utili-
zacion de los datos del Padron por los distintos servicios municipales sera
posible siempre que se utilicen para actos dictados en ejercicio de las com-
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petencias municipales y que su utilizacién sea exclusivamente de los datos
identificativos de la persona y los datos del domicilio, siempre y cuando este
ultimo sea relevante para el ejercicio de la competencia.

Por un lado, se podran ceder los datos del padrén a otras Administraciones
Publicas o miembros de la corporacion politica que lo soliciten, sin consenti-
miento previo del afectado, solamente cuando sean necesarios para el ejerci-
cio de sus respectivas competencias, y exclusivamente para asuntos en los
que la residencia o el domicilio sean datos relevantes (por ejemplo, para enviar
una carta personalizada por necesidades de informacion: informacion cultural
de la Entidad Local, actividades sociales, aparcamientos de residentes, etc.).

Por el contrario si sera necesario el consentimiento del afectado para tratar
datos personales en el ambito de otras actividades complementarias que
no forman parte de las competencias en sentido estricto (por ejemplo, el
tratamiento de datos personales necesario para la gestion de actividades
voluntarias o extraprestacionales como felicitar a los ciudadanos por su ono-
mastica o en Navidad).

Para el supuesto en el que los responsables de ficheros necesiten realizar
un tratamiento de datos considerados especialmente protegidos (afilia-
cion sindical, religidon o creencias), se requerira autorizacion expresa y por
escrito por parte del interesado.

Otros datos especialmente protegidos, como los datos de salud, vida sexual
u origen racial o etnia, necesitaran el consentimiento del interesado cuando
no exista una ley que posibilite su recogida. En el caso de los datos de salud
hay que considerar como datos personales los referentes a salud pasada,
presente y futura, fisica 0 mental de un individuo. Se consideran datos de
salud los referidos a porcentaje de discapacidad o su informacidn genética.
En este sentido hay una excepcidn: estos datos podran ser tratados sin
consentimiento cuando resulten necesarios para la prevencion o el diagnos-
tico médico, la prestacion de asistencia sanitaria o la gestion de servicios



sanitarios, siempre que este tratamiento lo realice un profesional sujeto a
secreto profesional.

Cabe destacar que todos aquellos datos que vayan a ser cedidos a otros
Organismos Publicos, salvo que la Ley disponga lo contrario (ej. contrato
negocial, datos publicos por interés legitimo, etc.), han de tener la autori-
zacion pertinente, tal y como determina el articulo 6.1 de la LOPD. No sera
preciso dicho consentimiento para recoger datos personales si asi viene
establecido en una ley, o cuando se recojan en el ejercicio de las funciones
propias de las Administraciones Publicas en el ambito de sus competencias,
por ejemplo los casos de la Agencia Estatal de Administracion Tributaria y
los datos solicitados por Jueces, Ministerio Fiscal, Tribunales, etc.

Por otro lado, también es una obligacion el secreto profesional, en virtud
del cual los datos personales no han de ser revelados. Por ello, el profe-
sional del tratamiento de los datos debera difundir a todos aquellos que no
sean funcionarios y que participan en el tratamiento, parcial o total, las con-
secuencias del incumplimiento de sus obligaciones.

El apartado tercero del articulo 123 del RDLOPD, senala que la obligacion
de secreto se extiende a las informaciones que los funcionarios conozcan
en el ejercicio de las funciones de inspeccidn, incluso después de haber
cesado en las mismas.

D 8.3. DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y

OPOSICION (ARCO)

Todo ciudadano tiene una serie de derechos en relacion a los datos perso-
nales que se almacenan o tratan por parte de las distintas EELL, que, a su
vez, tienen la obligacion legal de facilitar su ejercicio.

Estos derechos conocidos como ARCO (Acceso, Rectificacion, Cancelacion
y Oposicion) solo pueden ser ejercidos por el interesado ante el responsable
del fichero, excepto en los casos en que el interesado es menor de edad o
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posee algun tipo de incapacidad, en cuyo caso puede actuar mediante repre-
sentante legal.

Cada responsable de fichero debe facilitar una forma de contacto gratuita y
concreta, como puede ser la direccion postal. Adicionalmente, los Organis-
mos publicos tienen la obligacion de poner a disposicidon de los ciudadanos
aquellos medios telematicos necesarios para facilitar la vida de los mismos
por los siguientes canales de comunicacion:

* Registro electronico, para recibir a través de correo electronico todo tipo
de solicitudes, escritos y comunicaciones dirigidos a la Administracion.

e Atencion telefénica que posibilite, dentro de unos criterios de seguridad,
recibir las solicitudes o comunicados de una manera directa y personal.

Realizado el contacto con el interesado, se le debe informar del proceso a
seqguir para la tramitacion de su solicitud.

El ejercicio de los derechos debera llevarse a cabo mediante una solicitud
dirigida al responsable del fichero, que contendra:

e Nombre y apellidos.

e Fotocopia del DNI del interesado. En los casos excepcionales descritos
anteriormente, ademas, seran necesarios los datos del representante le-
gal y el documento acreditativo de la representacion. La fotocopia del DNI
puede ser sustituida siempre que se acredite la identidad por cualquier
otro medio valido legalmente (pasaporte, permiso de conducir, etc.).

e Domicilio a efectos de notificaciones.

e Fechay firma del solicitante.

e Documentacion adicional para la justificacion de la peticién que se formula.



El interesado podra utilizar cualquier medio que permita acreditar el envio
de la solicitud.

El responsable del fichero debera adoptar las medidas oportunas para ga-
rantizar que todas las personas de su organizacion que tengan acceso a
datos de caracter personal puedan informar del procedimiento a seguir por
el interesado para el ejercicio de sus derechos.

Derechos de los interesados

Responsable

Modificacion de

Ficheros

documentacion

Ofrece

Rectificacion

Contencioso
administrativo

documentacién

Derechos
Cancelacion

Documentacién necesaria

iSe
Recurso ante acepta el
la AEPD recurso?

7 iSe
concede la
solicitud?

Oposicion

Interesado

l— Ejerce

El interesado puede ejercer su derecho de reclamacion ante la AEPD en los
siguientes casos:

e Que no sea atendida su solicitud en el plazo estipulado por Ley.

¢ Que le sea denegado el ejercicio de sus derechos respecto a los datos
personales.
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El articulo 117 y siguientes del RDLOPD describen el procedimiento de tu-
tela de los derechos de acceso, rectificacion, cancelacion y oposicidén que
puede iniciar el/los afectado/s, expresando con claridad el contenido de su
reclamacion y de los preceptos de la Ley Organica 15/1999, de 13 de di-
ciembre, que se consideran vulnerados.

Si el procedimiento de tutela de los derechos de acceso, rectificacion, can-
celacion y oposicion no prospera, el interesado dispone de la opcion de
tramite por via contencioso-administrativa.

A continuacién se desarrolla el contenido de cada uno de los derechos:

Derecho de acceso® (art. 15 LOPD)

La Entidad tiene la obligacion de informar gratuitamente de todos aquellos
datos que posee sobre un ciudadano.

La informacion, cualquiera que sea el soporte en el que se facilite, se ofre-
cera en un formato que se pueda leer y entender, facilitando los datos si-
guientes:

e Datos de la persona interesada.

e Origen de los datos, que puede ser el propio interesado u otra Entidad
que los ha cedido. En el caso de que los datos provengan de fuentes
externas, deberan especificarse las mismas, identificando la informacién
que proviene de cada una de ellas.

e Organizaciones a las que se les ha cedido los datos.

e Especificacion de las finalidades para las que se recabaron los datos.




El responsable del fichero debera contestar toda solicitud que se le dirija, con
independencia de que figuren 0 no datos personales del interesado en sus
ficheros, debiendo utilizar cualquier medio que permita acreditar el envio y la
recepcion, es decir, se debe responder igualmente cuando no se tienen datos
de caracter personal del interesado que ejercita su derecho de acceso.

La Entidad debera resolver la peticion por parte del ciudadano en un plazo
maximo de un mes desde la recepcidn de la solicitud.

La solicitud de este derecho sblo podra ser realizada en plazos superiores
a doce meses, salvo que el interesado acredite un interés legitimo, en cuyo
caso podra ejercitarlo con anterioridad.

En los supuestos de denegacion de acceso del articulo 30 RDLOPD, el res-
ponsable del fichero informara al afectado de su derecho a recabar la tutela
de la Agencia Espanola de Proteccion de Datos o, en su caso, de las auto-
ridades de control de las comunidades autbnomas, conforme a lo dispuesto
en el articulo 18 de la Ley Organica 15/1999, de 13 de diciembre.

Derecho de rectificacion (art. 16 LOPD)

Cualquier individuo tiene derecho a la correccidon de todos aquellos datos
que considere inexactos o incompletos, inadecuados o excesivos sobre su
persona, por lo que podra solicitar del responsable del fichero la rectificacion
de los mismos.

La solicitud de rectificacion debera indicar el dato que es erréneo y la correc-
cion que debe realizarse, y debera ir acompanada de la documentacion que
evidencie la rectificacion solicitada. El responsable del tratamiento tendra la
obligacién de hacer efectiva la solicitud de rectificacion del interesado en el
plazo de diez dias.
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Derecho de cancelacion’’ (art. 16 LOPD)

Cuando los datos del interesado sean inexactos o incompletos, inadecua-
dos 0 excesivos sobre su persona, éste podra solicitar del responsable del
fichero la cancelacion de los mismos.

La cancelacién dara lugar al bloqueo de los datos, entendiéndose como la
identificacion y reserva de datos con el fin de impedir su tratamiento, man-
teniéndolos exclusivamente a disposicion de las Administraciones publicas,
Jueces y Tribunales.

Prescritas las posibles responsabilidades derivadas del tratamiento de datos
personales se debera proceder a la supresion o borrado de dichos datos.

Las condiciones que suponen el bloqueo de datos deberan indicarse en el
documento de seguridad, donde figuraran las caracteristicas de acceso a
los datos unicamente por los sujetos establecidos en la normativa y bajo las
condiciones especificadas. El responsable del tratamiento tendra la obliga-
cion de hacer efectivo el derecho de cancelacion del interesado en el plazo
de diez dias.

El RDLOPD distingue entre cancelacion y revocacion del consentimiento al
senalar, en su articulo 17, que el afectado podra revocar su consentimiento
a través de un medio sencillo, gratuito y que no implique ingreso alguno para
el responsable del fichero o tratamiento.

El responsable cesara en el tratamiento de los datos en el plazo maximo de
diez dias a contar desde el de la recepcion de la revocacion del consentimien-
to, sin perjuicio de su obligacion de bloquear los datos conforme a lo dispuesto
en el articulo 16.3 de la Ley Organica 15/1999, de 13 de diciembre.




Si los datos hubieran sido cedidos previamente, el responsable del tra-
tamiento, una vez revocado el consentimiento, debera comunicarlo a los
cesionarios, para que éstos cesen en el tratamiento de los datos en caso
de que aun lo mantuvieran, conforme al articulo 16.4 de la Ley Organica
15/1999, de 13 de diciembre.

El articulo 33 apartados 1y 2 del RDLOPD recoge los supuestos de denega-
cion de los derechos de rectificacion y cancelacion. Concretamente senala
que:

1. La cancelacion no procedera cuando los datos de caracter perso-
nal deban ser conservados durante los plazos previstos en las dis-
posiciones aplicables o, en su caso, en las relaciones contractuales
entre la persona o entidad responsable del tratamiento y el interesa-
do que justificaron el tratamiento de los datos.

2. Podra también denegarse los derechos de rectificacion o cance-
lacion en los supuestos en que asilo prevea una ley o una norma de
derecho comunitario de aplicacion directa o cuando éstas impidan
al responsable del tratamiento revelar a los afectados el tratamiento
de los datos a los que se refiera el acceso.

Al igual que en los supuestos de denegacion de acceso del articulo 30
RDLOPD, en todo caso, el responsable del fichero informara al afectado
de su derecho a recabar la tutela de la Agencia Espanola de Proteccion
de Datos o, en su caso, de las autoridades de control de las Comunidades
Auténomas, conforme a lo dispuesto en el articulo 18 de la Ley Organica
15/1999, de 13 de diciembre.
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Derecho de oposicion'? (art. 34 RDLOPD)

Es el derecho del afectado a que no se lleve a cabo el tratamiento de
sus datos de caracter personal o se cese en el mismo en los siguientes
supuestos:

e Cuando no sea necesario su consentimiento para el tratamiento, como
consecuencia de la concurrencia de un motivo legitimo y fundado, refe-
rido a su concreta situacién personal, que lo justifique, siempre que una
Ley no disponga lo contrario.

e Cuando se trate de ficheros que tengan por finalidad la realizacion de
actividades de publicidad y prospeccion comercial, en los términos pre-
vistos en el articulo 51 del Reglamento, cualquiera que sea la empresa
responsable de su creacion.

e Cuando el tratamiento tenga por finalidad la adopcidén de una decision
referida al afectado y basada unicamente en un tratamiento automatizado
de sus datos de caracter personal, en los términos previstos en el articulo
36 del Reglamento.




9 Fase lll: Politicas de sequridad de los
m datos

Toda Entidad, con independencia de su tamano y finalidad de negocio, de-
bera implantar un conjunto de politicas de seguridad respecto a los datos
que manejan en el ejercicio de sus competencias.

Estas politicas tienden a garantizar la continuidad de sus actividades en
el caso de que se produzcan incidencias, fallos, infracciones por parte de
terceros, pérdidas accidentales o desastres que afecten a los datos e in-
formaciones que son almacenados y tratados, ya sea a través de sistemas
informaticos o en otro tipo de soportes, como el papel.

Por ello, la LOPD, a través del Reglamento de 21 de diciembre del 2007,
obliga a todas las empresas, organizaciones, asociaciones e instituciones,
tanto publicas como privadas, que almacenen, traten y accedan a ficheros
de datos de caracter personal, a aplicar una serie de medidas de seguridad
de caracter técnico y organizativo que garanticen la confidencialidad, integri-
dad y disponibilidad de la informacion.

Las medidas deberan ser adoptadas e implantadas por el responsable del fi-
chero, y en su caso por el Encargado del Tratamiento donde se traten datos de
caracter personal. Las medidas se pueden clasificar de la siguiente forma:

o Medidas organizativas, destinadas a establecer procedimientos, nor-
mas, reglas y estandares de aplicacién, que garanticen la seguridad y
cuyos destinatarios son los usuarios que tratan los datos de los ficheros.

e Medidas técnicas, destinadas principalmente a conservar la integridad
fisica de la informacidn, para evitar robos, pérdidas o alteraciones no jus-
tificadas.

Estas medidas seran de aplicacion a todos aquellos ficheros que contengan
datos de caracter personal, independientemente de su soporte (electrdnico o
papel), asi como a los locales donde se almacenan dichos datos y los continen-
tes que los soportan (armarios, archivadores, ordenadores, servidores, etc.).
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A los ficheros de datos de caracter personal se les aplica las medi\

das de seguridad segun el grado de informacion sensible que con-

tienen, en relacion con la mayor o menor necesidad de garantizar la
“:onfidencialidad, integridad y disponibilidad de la informacién.

Los niveles de seguridad aplicables se clasifican en basico, medio y
alto atendiendo al tipo de dato de caracter personal a proteger:

NIVEL BASICO

Nombre, apellidos, DNI, teléfono, domicilio, n° cta bancaria ® Los referidos a ideologia, afiliacion
sindical, religion, creencias, origen racial, salud o vida sexual, cuando los datos se utilicen
unicamente con la finalidad de realizar una transferencia dineraria a las entidades de las que
los afectados sean miembros ® Los ficheros no automatizados que de forma incidental con-
tengan datos especialmente protegidos ® Los ficheros cuyo tratamiento tenga como finalidad
el cumplimiento de deberes publicos, en el caso de datos como el grado de minusvalia o la
declaracion de la condicion de invalidez.

NIVEL MEDIO

Comisiones de infracciones administrativas o penales ® Aquello de lo que sean responsables
las Administraciones tributarias y se relacionen con el ejercicio de sus potestades tributarias
® Ficheros de entidades gestoras, servicios comunes de la Seguridad Social, mutuas de
accidentes de trabajo y enfermedades profesionales de la Seguridad Social ® Hacienda
publica (datos relativos a tributos u otras obligaciones fiscales que trata la administracion,
no los relativos a los impuestos que declaran las empresas) ® Datos que permitan deducir el
comportamiento de los ciudadanos.

NIVEL ALTO

Ideologia o afiliacién sindical ® Religion o creencias ® Origen radical o étnico ® Salud (servicios
sociales, necesidades de atencion médica especial) ® Vida sexual ® Recogidos para fines policiales
sin consentimiento del interesado ® Violencia de género.

El RDLOPD establece los niveles de seguridad de forma acumulativa, te-
niendo la consideracion de minimos legales exigibles. Asi, en caso de trata-
miento de ficheros de nivel medio, deberan implantarse todas y cada una de
las medidas de seguridad descritas para el nivel basico y las del nivel medio.
Igualmente sucedera con los ficheros de nivel alto, que deberan implantar
las medidas descritas para el nivel basico, el medio y el alto.



Cada organizacion podra incrementar las medidas de seguridad de

los datos de acuerdo a otros criterios, ofreciendo de esta forma ma-

yores garantias, siempre y cuando se ajusten a los minimos exigidos
\respecto a los datos tratados.

Antes de analizar las medidas de seguridad que el Reglamento prevé para
ficheros automatizados y no automatizados, se muestran una serie de par-
ticularidades:

e Acceso através de redes de comunicaciones desde una ubicacién ex-
terna a los sistemas de informacidn que tratan los datos personales.

Deberan adoptarse medidas de seguridad que garanticen la seguridad de
la informacioén.

e Tratamiento de los datos fuera de la ubicacion de los sistemas de
informacion que los almacenan.

Esta medida de seguridad hace referencia al supuesto en el que se rea-
lice algun tipo de tratamiento de datos personales fuera de las instalacio-
nes de la Entidad Local. Tendria cabida en este supuesto el ejemplo en
el que un empleado utilice un portatil desde su hogar, o traslade expe-
dientes mediante su almacenamiento en un disco duro externo o0 en una
memoria USB.

Con esta medida de seguridad se garantiza el control de los datos tratados
fuera de la Entidad en dispositivos especialmente sensibles, ya que conlle-
van un mayor nivel de riesgo de pérdida de confidencialidad e integridad.

e Generacion de ficheros temporales necesarios para desarrollar las
actividades de la Entidad Local.
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Los ficheros temporales, independientemente del plazo de vigencia que
tengan y su finalidad, deberan tener implantadas las medidas de segu-
ridad que son requeridas para los datos que contenga (es decir, si so6lo
contiene datos de identificacion, bastara con cumplir las medidas de nivel
basico, si contiene datos financieros o suficientes para tener un perfil del
usuario, se deberan implantar las medidas de nivel medio, y si contiene
datos de salud, ideologia o afiliacion sindical dispondra ademas de las
medidas de nivel alto'3.

A continuacion se desarrollan las medidas de seguridad especificas para los
ficheros automatizados y para ficheros no automatizados™.

9.1. MEDIDAS DE SEGURIDAD PARA FICHEROS AUTOMATIZADOS"

Se estructuran segun los niveles de seguridad (basico, medio y alto) defini-
dos en el RDLOPD para los ficheros automatizados.

9.1.1. MEDIDAS DE SEGURIDAD DE NIVEL BASICO

Documento de seguridad

Es un documento interno a elaborar por la Entidad Local, de obligado cum-
plimiento para todo el personal que accede a los ficheros de datos de carac-
ter personal y a los sistemas de informacion, o que haya conocido o haga
uso de esa informacidn por otros medios.




En él deben quedar recogidos todas las politicas, reglas, medidas y proce-
dimientos de seguridad establecidos por el responsable del fichero.

Se debe mantener siempre actualizado ante cualquier modificacién de los
ficheros, del personal y de los sistemas de informacién de que dispone la
Entidad.

El documento de seguridad debe contener:

- Ambito de aplicacién: especificacion detallada de los recursos \
protegidos.

- Medidas, normas, procedimientos, reglas y estandares de seguri-
dad.

- Funciones y obligaciones del personal.

- Estructura y descripcion de los ficheros y sistemas de informacion.

- Procedimiento de notificacion, gestion y respuesta ante incidencias.

- Procedimiento de copias de respaldo y recuperacion de datos.

- Medidas adoptadas en el transporte, destruccion y/o reutilizacion

‘ de soportes y documentos.

En caso de que fueran de aplicacion a los ficheros las medidas de seguridad
de nivel medio o alto, el documento de seguridad debera contener, ademas
de los campos descritos anteriormente, los siguientes:

e |dentificacidon del responsable de seguridad.

e Control periédico del cumplimiento del documento.

En caso de haber contratado la prestacion de servicios por terceros para
determinados ficheros, en el documento de seguridad se debe hacer cons-

tar esta circunstancia, indicando una referencia al contrato y su vigencia asi
como los ficheros objeto de este tratamiento.
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Si se ha contratado la prestacion de servicios en relacion con la totalidad de
los ficheros y tratamientos de datos del responsable, y dichos servicios se
prestan en las instalaciones del encargado del tratamiento se podra delegar
en éste la llevanza del documento de seguridad.

Funciones y obligaciones del personal

Todo el personal que acceda a los datos de caracter personal esta obligado
a conocer y observar las medidas, normas, procedimientos, reglas y
estandares que afecten a las funciones que desarrolla.

Constituye una obligacion del personal notificar al responsable del fichero
(o de seguridad, en su caso) las incidencias de seguridad de las que tengan
conocimiento respecto a los recursos protegidos, segun los procedimientos
establecidos en la Guia de Seguridad de la AEPD.

Todas las personas deberan guardar el debido secreto y confiden- ‘
cialidad sobre los datos personales que conozcan en el desarrollo

‘ de su trabajo.

Se deben incluir las obligaciones detalladas de los perfiles que afectan a to-
dos los ficheros (por ejemplo, administrador/es de los sistemas, responsable/s
de informatica, responsable/s de seguridad, responsable/s de seguridad fisi-
ca, etc). Es importante que se concrete la persona o cargo que corresponde
a cada perfil. También deben contemplarse los procedimientos de actuacion
o delegacion de funciones para casos de ausencia. Este apartado se propone
principalmente como un recopilatorio que agrupe las medidas que en el resto
del Documento se asignan a perfiles concretos.

El personal que realice trabajos que no impliquen el tratamiento de datos
personales tendran limitado el acceso a estos datos, a los soportes que los
contengan, o a los recursos del sistema de informacion.



Cuando se trate de personal ajeno, el contrato de prestacion de servicios
recogera expresamente la prohibicidn de acceder a los datos personales
y la obligacion de secreto respecto de aquellos datos que hubiera podido
conocer durante la prestacién del servicio.

El responsable de ficheros establecera la delegacion de autorizaciones en
los usuarios que se relacionen, identificando a los usuarios respecto de sus
perfiles y autorizaciones necesarias para el desarrollo de su ejercicio.

Procedimiento de notificacion, gestion y registro de incidencias

Se entiende por incidencia cualquier anomalia que afecte o pudiera afec-
tar a la seguridad, a la integridad, confidencialidad o disponibilidad de
los datos. Asi se pueden considerar los accesos no autorizados, la pérdida
o extravio de datos, una incorrecta gestion de los soportes, las averias de
equipos, etc.

Cualquier persona que sea conocedora de una incidencia respecto a la se-
guridad de los datos de caracter personal o de las medidas de seguridad
correspondientes tiene la obligacion de comunicarlo al responsable de se-
guridad, que emprendera las medidas necesarias para su correccion, o el
traslado de la misma al area de la Entidad Publica que se encargue de su
resolucién, realizando en este caso un seguimiento para verificar las accio-
nes llevadas a cabo.

El responsable del fichero o, por delegacion, el responsable de seguridad,
sera el responsable de mantener un registro de las incidencias en el que,
ademas de los datos especificados en la notificacidon, se incluiran las medi-
das adoptadas en cada caso para la solucion de dicha incidencia.

Resuelta la incidencia, el responsable de seguridad debe verificar su resolu-
cion. En el caso de que el propio responsable haya sido la persona que ha
resuelto la incidencia debera ser una persona diferente la que verifique. De
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esta forma se consigue que no recaiga en la misma persona la resolucion y
verificacion del incidente.

En el nivel basico de seguridad se deben cubrir los siguientes campos en el
registro: tipo, momento de su deteccién, persona que la notifica, efectos y
medidas correctoras. Del mismo modo se debe realizar el procedimiento de
notificacion y la gestion de las mismas.

Identificacion y autenticacion

El RDLOPD establece que el responsable del fichero se encargara de la ela-
boracion de un listado actualizado de usuarios con acceso autorizado a
los sistemas de informacién y por consiguiente, a los datos de caracter
personal que tratan. Sobre estos usuarios se han de establecer procedi-
mientos de identificacion y autenticacion para dicho acceso.

Se establece como necesaria la identificacion y autenticacion \
de forma inequivoca y personalizada de todos los usuarios au-
torizados en el sistema.

Ello supone que cada usuario tendra un nombre de usuario indivi-
dual y una contrasena asociada al mismo, de uso personal e intrans-
ferible, que se valida cada vez que accede al sistema.

En resumen, para esta medida de seguridad y soélo para ficheros automati-
zados, dentro del nivel basico se deben contemplar: la identificacion y au-
tenticacion personalizada, el procedimiento de asignacién y distribucion de
contrasenas, el almacenamiento ininteligible de las contrasenas y la periodi-
cidad del cambio de contrasenas (< 1 ano).



Control de acceso

El responsable del fichero se encargara de fijar qué usuarios estan autoriza-
dos a acceder a ciertos recursos, como por ejemplo, equipos informaticos,
programas, aplicaciones, bases de datos, redes, etc., de acuerdo con su
perfil funcional y sus competencias laborales.

Para ello, una vez identificados los usuarios, se han de establecer meca-
nismos para evitar que puedan acceder a datos o recursos con derechos
distintos de los autorizados, asegurando la confidencialidad y disponibilidad
de la informacion.

En el caso de existir personal ajeno a la Entidad (colaboradores externos,
subcontratas de servicios, etc.), que traten datos personales para desarrollar
sus actividades y necesiten acceso a los mismos, seran debidamente infor-
mados y formados acerca de todas las obligaciones en materia de proteccion
de datos de caracter personal establecidas en el documento de seguridad.

Respecto del control de acceso, se deben atender para el nivel basico: la re-
lacion actualizada de usuarios y accesos autorizados, el control de accesos
permitidos a cada usuario segun las funciones asignadas, los mecanismos
que eviten el acceso a datos o recursos con derechos distintos de los auto-
rizados, la concesidon de permisos de acceso solo por personal autorizado
asi como las mismas condiciones para personal ajeno con acceso a los
recursos de datos.

Gestion de soportes

El RDLOPD establece que los soportes informaticos que contengan datos
de caracter personal deberan estar claramente identificados, siempre vy
cuando, las caracteristicas fisicas del soporte lo permitan. Esta identifica-
cion debera reflejar el contenido del soporte de manera clara para aquellas
personas autorizadas a su tratamiento.
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En cuanto al traslado de soportes o documentos que contengan da\

tos de caracter personal fuera de los locales en los que esta ubicado

el fichero, deberan aplicarse todas aquellas medidas que imposibili-
Qn su pérdida o deterioro.

Cuando un soporte informatico (copias de seguridad, disquetes, cintas, etc.)
vaya a ser reutilizado, se adoptaran las medidas necesarias para su forma-
teo, con objeto de impedir cualquier recuperacion posterior de la informacién
que contenia almacenada el dispositivo. Si el soporte no puede ser reutilizado
0 se quiere eliminar, se procedera a su destruccion fisica de forma que resulte
totalmente irrecuperable la informacion que contiene.

Para el nivel basico, en lo que respecta a la medida de gestion de soportes
se debe realizar un inventario de soportes, la identificacion del tipo de in-
formacion que contienen, o el sistema de etiquetado, el acceso restringido
al lugar de almacenamiento, la autorizacion de las salidas de soportes (in-
cluidas a través de e-mail) y las medidas para el transporte y el desecho de
soportes.

Copias de respaldo y recuperacion

La recuperacion de los datos de las copias de seguridad se realizara por el
responsable de seguridad o aquellos administradores de sistema designados
por él, previa autorizacion. Tanto el proceso de copia de seguridad, como el
de recuperacion de datos, deberan someterse a una verificacion por parte del
responsable del fichero al menos cada seis meses.

La medida de copias de respaldo en el nivel basico, y solo para ficheros au-
tomatizados, comprendera: la copia de respaldo semanal, los procedimientos
de generacion de copias de respaldo y recuperacion de datos, la verificacion
semestral de los procedimientos, la reconstruccion de los datos a partir de la
ultima copia o la grabacion manual en su caso, si existe documentacion que



lo permita, asi como las pruebas con datos reales y la copia de seguridad y
aplicacion del nivel de seguridad correspondiente.

9.1.2. MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Responsable de seguridad

Para facilitar el trabajo en materia de seguridad de la informacion, el respon-
sable del fichero designara por escrito uno o varios responsables encarga-
dos de coordinar y controlar el cumplimiento de las medidas de seguridad
descritas en el documento de seguridad.

Esta figura es designada como responsable de seguridad, encargado de
velar por el cumplimiento de las medidas, reglas y normas de seguridad
establecidas por el responsable del fichero, no siendo responsable juridico
ante estamentos reguladores y sancionadores.

En todo caso, la designacion no debe ser entendida como una delegacion
de responsabilidad. El responsable de seguridad es el encargado de coordi-
nar y controlar las medidas del documento.

Auditoria

Los sistemas de informacién e instalaciones de tratamiento de datos se so-
meteran a un proceso de auditoria interna o externa, al menos cada dos
anos, por una persona que examine de forma objetiva e independiente el
cumplimiento del RDLOPD.

Con caracter extraordinario debera realizarse dicha auditoria siempre
que se realicen modificaciones sustanciales en el sistema de informa-
cién que puedan repercutir en el cumplimiento de las medidas de seguridad
implantadas con el objeto de verificar la adaptacion, adecuacion y eficacia de
las mismas. Esta auditoria inicia el computo de dos anos senalado en el pa-
rrafo anterior.
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Se elaborara un Informe de Auditoria con el resultado de la revisién\

realizada que incluya todos los datos, hechos, no conformidades y

observaciones surgidas en la evaluacion, asi como las medidas co-
\rrectoras correspondientes a las desviaciones halladas.

Los Informes de Auditoria seran analizados por el responsable de segu-
ridad, quien elevara las conclusiones al responsable del fichero para que
adopte las medidas correctoras adecuadas, quedando dichos informes a
disposicién de la AEPD.

Identificacion y autenticacion

Esta medida descrita para el nivel basico se ve reforzada en este apartado,
debido a la obligacion de adoptar medidas que impidan el intento reiterado
de acceso no autorizado al sistema.

Se debe implantar el bloqueo automatico de acceso, por ejemplo, cuando se
registren tres intentos de acceso fallido de forma consecutiva, permitiendo
de esta manera, al responsable de seguridad evitar amenazas de usuarios
no autorizados que intenten realizar ataques para averiguar contrasenas de
acceso.

Control de acceso fisico

Esta medida de seguridad se ve aumentada en el nivel medio para los fiche-
ros automatizados, ya que se deben establecer las restricciones de acceso
fisico a los locales donde se encuentren ubicados los sistemas de informa-
cion o servidores con datos de caracter personal.

El responsable de seguridad debera reflejar en el documento de seguridad
un listado con todas aquellas personas que tengan derecho de acceso a las
salas que albergan fisicamente los servidores, ademas de establecer qué



tipo de medidas de seguridad seran implantadas para restringir el acceso de
personal no autorizado a las instalaciones.

Gestion de soportes

La medida de seguridad de gestion de soportes en el nivel medio, y solo
para ficheros automatizados, comprendera: un sistema de registro de entra-
da y salida de soportes informaticos que permita, directa e indirectamente,
conocer: el tipo de soporte, fecha y hora, origen, tipo de informacion, pro-
cedimiento de recepcidn/envio y la persona responsable que debera estar
autorizada para la recepcion/entrega.

Registro de incidencias

Esta medida de seguridad se ve aumentada en el nivel medio para los fi-
cheros automatizados ya que afecta a la recuperacion de los datos de las
copias de seguridad, requiriendo un registro del personal que ejecuta la re-
cuperacion, los datos que han sido recuperados, y en su caso, los datos
grabados manualmente.

Sera necesaria la autorizacion por escrito del responsable del fichero para la
ejecucion de los procedimientos de recuperacion de los datos.

9.1.3. MEDIDAS DE SEGURIDAD DE NIVEL ALTO

Gestion y distribucion de soportes

La finalidad ultima de esta medida consiste en evitar que, ante cualquier in-
cidencia que pueda producirse en la distribucion de los datos o en el soporte
que los contiene, terceras personas no autorizadas puedan acceder a la
informacion y modificarla. Por ello, se recomienda la utilizacién de mecanis-
mos de seguridad mediante claves de acceso a los ficheros o la encriptacion
de los datos con programas especializados para evitarlo.
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Asi, la medida de gestion de soportes en el nivel alto y sélo para ficheros au-
tomatizados comprende el sistema de etiquetado confidencial, el cifrado de
datos en la distribucion de soportes asi como el cifrado de informacion
en dispositivos portatiles fuera de las instalaciones, evitando el uso de dis-
positivos que no permitan el cifrado o que se adopten medidas alternativas.

Registro de accesos

Esta medida implica que todas las aplicaciones o programas internos que
traten con datos de caracter personal, han de configurarse para que regis-
tren y almacenen los datos de todos aquellos usuarios que acceden o inten-
tan acceder a la aplicacion.

Esta medida de seguridad se ve aumentada en el nivel alto para los fiche-
ros automatizados respecto del registro de accesos (usuario, hora, fichero,
tipo de acceso, autorizado o denegado), la revision mensual del registro por
el responsable de seguridad y la conservacion durante dos anos. No sera
necesario este registro si el responsable del fichero es una persona fisica y
es el unico usuario.

Copias de respaldo y recuperacion

Las copias de seguridad y los procedimientos de restauracion de datos de-
ben ser conservados fuera de la ubicacidn principal de los sistemas de infor-
macion, a fin de garantizar la continuidad de la actividad y la disponibilidad
de la informacién ante cualquier incidencia grave o muy grave, sea fisica o
l6gica, que afecte a los equipos o servidores centrales (incendios, inunda-
ciones, etc.).

Telecomunicaciones

Habitualmente se utilizan redes de telecomunicaciones abiertas'® para trans-
mitir ficheros y archivos. Para evitar que durante la transmision de datos
puedan producirse intercepciones 0 manipulaciones no deseadas de datos




de caracter personal, deben utilizarse mecanismos de cifrado de los datos
utilizando programas especializados, o transmitir datos a través de redes
privadas, que garanticen que la comunicacion entre dos puntos es segura 'y
no pueda ser interceptada por terceras personas.

9.2. MEDIDAS DE SEGURIDAD PARA FICHEROS NO AUTOMATIZADOS

Las siguientes medidas de seguridad -desarrolladas en el apartado ante-
rior- son de obligado cumplimiento tanto en ficheros automatizados como no
automatizados, por lo que tienen que implementarse de igual forma en estos
ultimos: documento de seguridad, funciones y obligaciones del personal,
registro de incidencias, control de acceso, gestion de soportes, responsable
de seguridad y auditoria. Por tanto, se remite al lector al punto anterior para
conocer las implicaciones.

Se analizan a continuacién las medidas de seguridad de nivel basico, medio
y alto especificas para ficheros no automatizados.

9.2.1. MEDIDAS DE SEGURIDAD DE NIVEL BASICO

Criterios de archivo

Todos los organismos e instituciones publicas, necesitan gestionar la crea-
cion, distribucion y recuperaciéon de los documentos que utilizan en el desa-
rrollo de sus actividades.

La gestion documental es una metodologia para regular la produccioén, cir-
culacién, uso y control de los documentos que tiene como objetivo el man-
tenimiento y disposicion de los documentos de una organizacion, a lo largo
de su ciclo vital, de forma eficiente.

El RDLOPD establece que, en caso de no existir legislacion aplicable a este
tipo de soportes, sera el responsable del fichero quien establezca sus pro-
pios criterios de archivo documental.



) inreco (

Dispositivos de almacenamiento

El Reglamento establece que todos aquellos ficheros en soporte papel que
contengan datos de caracter personal deben estar debidamente almacena-
dos, imposibilitando su acceso a todas aquellas personas que no tengan
autorizado su tratamiento. Para ello, los mecanismos de seguridad mas uti-
lizados son los armarios o archivadores, que deberan disponer de mecanis-
mos adecuados de cierre como llaves de seguridad, candados (con llave o
cbdigo de digitos) o tarjetas magnéticas.

Lo importante es garantizar que el acceso a la documentacion no se realiza
por personas no autorizadas. Por ejemplo, si los expedientes estan en el
despacho del unico funcionario que los trata, y éste siempre lo cierra con
llave cuando no estd, no sera necesario afadir una nueva medida de segu-
ridad adicional.

Custodia de los soportes

Cuando la documentacion que contenga datos de caracter personal no se
encuentre almacenada segun las medidas anteriormente mencionadas (ar-
marios con llave, tarjetas magnéticas, etc.) por encontrarse en proceso de
revision o tramitacion, la persona a cargo de los mismos debe ser diligente
y custodiarla para evitar accesos no autorizados.

Si el responsable del tratamiento de los documentos se ausenta de su puesto
de trabajo, debera aplicar las medidas de seguridad oportunas a fin de evitar
que personal no autorizado acceda a los documentos como guardar la docu-
mentacion en cajoneras, armarios o estanterias a ser posible bajo llave.

9.2.2. MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Las medidas de seguridad de nivel medio que establece el RDLOPD para
ficheros no automatizados son el nombramiento de un responsable de se-
guridad y la realizacion de auditorias periodicas.



Estas medidas son de comun desarrollo e implantacion al de los ficheros
automatizados (Véase Medidas de seguridad para ficheros automatizados,
nivel medio).

9.2.3. MEDIDAS DE SEGURIDAD DE NIVEL ALTO

Almacenamiento de la informacion

Esta medida exige a la Entidad Local la custodia de aquellos armarios o
archivadores provistos de medidas de seguridad propias (llaves, tarjetas
magnéticas), en areas que imposibiliten el acceso de personal no autori-
zado a los datos.

Las medidas que deben adoptar estas dependencias pueden consistir en
la restriccion de acceso mediante llaves de seguridad, lectores de tarjeta
magnéticos, dispositivos de acceso mediante claves, dispositivos biomé-
tricos, etc.

Cuando resultase desproporcionada o inviable la adopcion de este tipo de
medidas, el responsable del fichero o tratamiento adoptara medidas que im-
pidan el acceso de personas no autorizadas a la documentacién (por ejem-
plo, cerrar con llave las dependencias donde se realiza el tratamiento de
los datos personales cuando el personal autorizado no esté presente en la
misma).

Copia o reproduccion

En el ejercicio de las actividades de un organismo publico, se hace
puntualmente necesaria la realizacion de copias de documentos origi-
nales para evitar su deterioro, pérdida, etc.

En el caso de las copias realizadas a documentos que contengan datos de
caracter personal de nivel alto, solo podran ser realizadas y supervisadas
por las personas que se autoricen en el documento de seguridad.
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Se obliga a la destruccion de la copia cuando ha dejado de tener el uso
para el que fue creada, garantizando la imposibilidad de recuperacion de la
informacién.

Acceso a la documentacion

El RDLOPD establece que el acceso a la documentacion se limitara ex-
clusivamente al personal autorizado.

De un lado, se estableceran mecanismos que permitan identificar los ac-
cesos realizados en el caso de documentos que puedan ser utilizados por
multiples usuarios.

De otro, y por lo que respecta al acceso de personas no incluidas en el parra-
fo anterior, el acceso debera quedar adecuadamente registrado de acuerdo
con el procedimiento establecido al efecto en el documento de seguridad.

Con el fin de evitar accesos no autorizados, se deben implantar mecanis-
mos de prevencidn y de deteccion, como llaves de seguridad o tarjetas mag-
néticas, para garantizar un adecuado control de acceso a los recursos en los
locales correspondientes de la Entidad.

En la deteccién de accesos indebidos se recomienda la utilizacion de me-
dios técnicos, en la medida que sea posible, como camaras de vigilancia de
circuito cerrado o alarmas, que permitan detectar qué personas han accedi-
do a las dependencias sin autorizacion.

Traslado de la documentacion

Cuando la documentacion, independientemente de los datos personales
gue contenga, haya de ser trasladada fuera de su ubicacion original, se han
de aplicar medidas de seguridad que impidan el acceso o manipulacién de
los datos por parte de terceras personas.



El traslado se podra hacer por valija separada cuando se trate de un servi-
cio de correo interno, custodiado por un funcionario publico o por personal
laboral propio. En caso de que se requieran medidas de seguridad mas
rigurosas, se recomienda realizar el desplazamiento mediante armarios do-
tados de las pertinentes medidas de seguridad como la utilizacion de llaves
o lectores magnéticos, y en la medida de lo posible, cuya posesion sélo
correspondera al responsable de seguridad.



A n eXO I Tratamiento de datos )

habituales por parte de las entidades locales

Para finalizar el andlisis acerca de la adaptacién de las Entidades Locales a
la normativa sobre proteccidn de datos, se ha considerado oportuno evaluar
aquellos ficheros de datos personales susceptibles de un tratamiento mas
comun, por contener datos que requieren medidas de seguridad de ni-
vel alto o tratarse de datos de gran relevancia para los interesados.

Se han identificado los siguientes ficheros, cuya existencia es muy probable
en el ambito de una Entidad Local:

e Padron de habitantes.

Padron de vehiculos.

Servicios sociales.

Licencia de actividad de locales comerciales.

Videovigilancia.

A continuacion, se realiza un analisis de la utilizacion de estos ficheros en
las Entidades Publicas Locales y se propone una serie de buenas practicas
para un adecuado tratamiento de los mismos.

PADRON DE HABITANTES

Todas las personas que viven en Espana tienen la obligacién de inscribirse
en el padron municipal de habitantes del lugar donde tengan su residencia
habitual, segun la Ley 7/1985, de 2 de abril, Reguladora de las Bases del
Régimen Local (en adelante, LBRL).

Las EELL no tienen el deber de recabar el consentimiento del interesado
para el tratamiento de los datos del padrdn, ya que, como indica el articulo
6.2 de la LOPD, el padron forma parte de las funciones administrativas que
son competencia de los Ayuntamientos.



El articulo 16.3 de la LBRL dispone lo siguiente:

Los datos del Padron municipal se cederan a otras Administracio-
nes Publicas que lo soliciten sin consentimiento previo del afectado
Solamente cuando les sean necesarios para el efercicio de sus res-
pectivas competencias, y exclusivamente para asuntos en los que
la residencia o el domicilio sean datos relevantes. También pueden
servir para elaborar estadisticas oficiales sometidas al secreto esta-
distico, en los términos previstos en la Ley 12/1989, de 9 de mayo,
de la Funcion Estadistica Publica.

Por lo tanto, la Administracion que solicite los datos al Ayuntamiento
debe justificar que son para alguna de las competencias que le reco-
noce el ordenamiento juridico, ademas de argumentar la relevancia de la
residencia o el domicilio para este tratamiento.

Por otro lado, respecto a los fines estadisticos, los Ayuntamientos estan
obligados a facilitar la informacién de los datos del padrén al Instituto
Nacional de Estadistica, siempre que se justifique su peticion dentro de las
competencias que le otorga la Ley de Funcion Estadistica Publica.

Por lo que respecta a la cesion de estos datos a las Fuerzas y Cuerpos
de Seguridad del Estado, cuando los datos sean solicitados dentro de una
investigacioén policial, el responsable del fichero del padrén unicamente
debe comprobar que el solicitante acredita que pertenece como miem-
bro a las Fuerzas y Cuerpos de Seguridad del Estado. Esta situacion
viene regulada por el articulo 22.2 de la LOPD en el que se indica que la
recogida y tratamiento de datos personales por las Fuerzas y Cuerpos de
Seguridad se puede realizar sin consentimiento del afectado cuando se trate
de la prevencion de un peligro real para la seguridad publica o para la repre-
sion de infracciones reales.
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Respecto a las medidas de seguridad a aplicar a este tipo de ficheros, debe
tenerse en cuenta que se trata de datos clasificados como nivel basico.

PADRON DE VEHICULOS

La finalidad del tratamiento de los datos de este fichero es la recaudacion
del impuesto municipal de circulacion, ademas de mantener un registro de
propietarios de vehiculos (por ejemplo, para la gestion de transferencias).

Si en el momento en el que se establezca este tipo de fichero se incorpora-
sen unicamente datos de salud de los propietarios de los vehiculos —refe-
rentes exclusivamente al grado de discapacidad o a la simple declaracion
de la condicidn de discapacidad o invalidez del afectado— el fichero pasaria
a ser clasificado de nivel basico, entrando, de esta forma, a ser considerado
en la exclusion contemplada en el articulo 81.6 del RDLOPD sobre la apli-
cacion de los niveles de seguridad.

En el caso de tener contratada la gestion de algun servicio relacionado con
los vehiculos, por el que se tenga que acceder a este fichero para poder
realizar las funciones encomendadas, hay que prestar especial atencién al
articulo 12 de la LOPD, que hace referencia al acceso a los datos por cuenta
de terceros.

La LOPD permite que el responsable del fichero habilite el acceso material
a datos de caracter personal por parte de la entidad que va a prestarle un
servicio (esto es, encargado del tratamiento) sin que pueda considerarse
dicho acceso como una cesion de datos. Si bien se exige que en el contrato
deben constar una serie de requisitos, tales como seguir las instrucciones
del responsable del fichero, no utilizar los datos para un fin distinto, no co-
municarlos a otras personas, estipular las medidas de seguridad del articulo
9y, cumplida la prestacion, destruir los datos o proceder a su devolucién al
responsable del fichero.



O servicios SOCIALES

Los Servicios Sociales estan disponibles y son accesibles para todos los
ciudadanos sin discriminacién por algun motivo personal. Los ficheros de
datos personales gestionados por los Servicios Sociales de las Entida-
des Publicas Locales se clasifican con nivel de seguridad alto.

La LOPD, en su articulo 7, considera como datos especialmente protegidos
los relativos a la ideologia, afiliacion sindical, religion y creencias, asi como
los datos personales que hagan referencia al origen racial, a la salud y a la
vida sexual. Si bien, respecto a los primeros unicamente se puede llevar a
cabo el tratamiento con el consentimiento expreso y por escrito del intere-
sado. Respecto a los segundos, sélo podran ser recabados cuando asi lo
disponga una Ley o cuando el afectado consienta expresamente.

Por lo tanto, cuando una entidad local recabe datos debera manifestar una
adecuada justificacion de la finalidad de la propia prestacion social.

En este sentido, amodo de ejemplo, cabe senalarla Resolucion R/00431/2008
de la AEPD en la que figura como hecho probado la remisién de felicitacio-
nes navidenas por parte de una Entidad Local, en cantidad aproximada de
quinientas, utilizando para ello datos obtenidos de los participantes en activi-
dades de las Escuelas de Padres, de la Escuela de Verano (en este caso los
destinatarios eran menores), y de los servicios de Teleasistencia y Ayudas
a domicilio (tratandose, en este caso, de beneficiarios de ayudas sociales).
Dichos datos habian sido recopilados a partir de entrevistas personales rea-
lizadas por el Teniente de Cargo 3 y de los formularios de participacion en
las actividades citadas.

Ante estos hechos, entre los fundamentos de derecho empleados en la cita-
da Resolucion se encuentra el apartado 2 del articulo 4 LOPD -principio de
calidad de datos- aplicable al supuesto de hecho que se analiza al disponer
lo siguiente:
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Los datos de caracter personal objeto de tratamiento no podran
usarse para finalidades incompatibles con aquellas para las que
los datos hubieran sido recogidos. No se considerara incompatible
el tratamiento posterior de éstos con fines historicos, estadisticos o
cientfficos.

En definitiva, las EELL deben tener siempre presente el deber de informar
al interesado cuando, en relacion a los ficheros de datos personales gestio-
nados por los Servicios Sociales de las Entidades Publicas Locales, se pre-
tenda recabar el consentimiento, ya que los datos no pueden ser tratados
para fines distintos a los que motivaron su recogida, pues esto supondria un
nuevo uso que requiere el consentimiento del interesado.

LICENCIA DE ACTIVIDAD DE LOCALES COMERCIALES

La solicitud de una licencia de actividad es un acto obligatorio y previo al
inicio de cualquier actividad empresarial cuyo ejercicio requiera necesaria-
mente un local. El nivel de clasificacion de los datos de estos ficheros
es basico.

Es habitual en las EELL que esta solicitud sea en formato papel, por lo que
se debe incorporar a la misma un texto explicativo en el que se indiquen
claramente los siguientes puntos:

o Existencia de un fichero, declarado en la Agencia de Proteccion de Datos,
donde se van a incorporar los datos de la solicitud indicando quién es el
responsable del fichero.

¢ Finalidad del tratamiento de los datos.
e Cesiones a terceros (en su caso).

e Forma de ejercer los derechos de acceso, rectificacion, cancelacién y
oposicién, ofreciendo un medio de contacto para su ejercicio.



O vibeoviGiLANCIA

La captacion y grabacion de imagenes de personas fisicas identificadas o
identificables por medio de sistemas de videocamaras es considerado por
la LOPD, segun su articulo 3a), como dato de caracter personal. Un numero
cada vez mayor de EELL instalan dispositivos de este tipo.

Hay que tener en cuenta que se considera tratamiento de datos per- ‘
sonales la captacion, grabacion, conservacion, elaboracion, modifi-
‘ cacion, bloqueo, cancelacion y cesion de imagenes.

La Agencia Espanola de Proteccion de Datos, en virtud de la competencia
que la LOPD le otorga, dictd la Instruccion 1/ 2006, de 8 de noviembre de
2006, por la que se regula el tratamiento de imagenes, con el objeto de
garantizar los derechos de las personas cuyas imagenes son tratadas por
videocamaras con fines de vigilancia.

Se excluyen las imagenes grabadas para uso domeéstico y el tratamiento de
imagenes por parte de las Fuerzas y Cuerpos de Seguridad del Estado, que
esta regulado por la Ley Organica 4/97, de 4 de agosto.

Las principales exigencias a implantar son las siguientes:

e Para cumplir con el deber de informacidn, se debe colocar en las zonas
videovigiladas al menos un distintivo informativo ubicado en lugar su-
ficientemente visible, tanto en espacios abiertos como cerrados.

o Este distintivo debera de incluir una referencia a la “Ley Organica 15/1999,
de Proteccion de Datos”, una indicacion de la finalidad para la que se tratan
los datos y una mencion expresa a la identificacion del responsable ante
quién puedan ejercitarse los derechos en materia de Proteccion de Datos.
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e Solo se considerara admisible la instalacion de camaras cuando la
finalidad de vigilancia no pueda obtenerse mediante otros medios
que resulten menos intrusivos para la intimidad de las personas.

e Las imagenes solo seran tratadas cuando sean adecuadas, pertinentes
y no excesivas en relacion con el ambito y las finalidades determinadas,
que hayan justificado la instalacién de las camaras.

e La creacion de un fichero de imagenes de videovigilancia exige su previa
notificacion a la Agencia Espanola de Proteccidn de Datos, para la ins-
cripcion en su Registro General.



Anexo II Glosario

e Afectado o interesado: persona fisica titular de los datos que sean ob-
jeto del tratamiento.

¢ Responsable del fichero o tratamiento: persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo, que decida sobre
la finalidad, contenido y uso del tratamiento.

 Encargado del fichero o tratamiento: persona fisica o juridica, auto-
ridad publica, servicio o cualquier otro organismo que, solo o conjunta-
mente con otros, trate datos personales por cuenta del responsable del
tratamiento.

* Responsable de Seguridad: persona o personas a las que el responsa-
ble del fichero ha asignado formalmente la funcién de coordinar y contro-
lar las medidas de seguridad aplicables.

e Auditoria: examen critico y sistematico que realiza una persona o grupo
de personas independientes del sistema auditado.

o Datos de caracter personal: cualquier elemento que permite determi-
nar, de manera directa o indirecta, la identidad fisica, fisiolégica, psiquica,
econdmica, cultural o social de una persona fisica.

e Fichero: conjunto organizado de datos de caracter personal, cualquiera
que sea la forma o modalidad de su creacion, almacenamiento, organiza-
cion y acceso. Es, por tanto, el soporte fisico, sea automatizado o no, en
el que se recoge y almacena, de manera organizada, el conjunto de datos
que integra la informacion.

¢ Fichero automatizado: conjunto de datos almacenados en dispositivos
informaticos (PC, lectores DVD, etc.) que requieren de herramientas ca-
paces de descifrar la informacidén que contienen para su tratamiento.

¢ Fichero no automatizado: conjunto de datos almacenados en soportes
que no requieren de herramientas para su tratamiento, como el papel.

o Sistema de tratamiento: modo en que se organiza o utiliza un sistema
de informacion. Atendiendo al sistema de tratamiento, los sistemas de
informacion podran ser automatizados, no automatizados o parcialmente
automatizados.



Respecto a este término y segun recoge el RDLOPD en su articulo 54.1.c,
la disposicién o acuerdo de creacion del fichero debera contener, entre
otros extremos, la estructura basica del fichero mediante la descripcion
detallada de los datos identificativos, y en su caso, de los datos especial-
mente protegidos, asi como de las restantes categorias de datos de ca-
racter personal incluidas en el mismo y el sistema de tratamiento utilizado
en su organizacion.

Tratamiento de datos: operaciones y procedimientos técnicos de carac-
ter automatizado o no, que permitan la recogida, grabacion, conservacion,
elaboracion, modificacidn, bloqueo y cancelacién, asi como las cesiones
de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias.

Cesion o comunicacion de datos: toda revelacion de datos realizada a
una persona distinta del interesado.

Autenticacion: procedimiento de comprobacion de la identidad de un
usuario.

Identificacion: procedimiento de reconocimiento de la identidad de un
usuario.

Niveles de seguridad: son los niveles en que se dividen las medidas de
seguridad atendiendo a la naturaleza de la informacion tratada. En base
a ello existen tres niveles de seguridad: basico, medio y alto.

Recurso: cualquier parte que compone un sistema de informacién.

Sistema de informacion: conjunto de ficheros automatizados, progra-
mas y equipos empleados para el almacenamiento y tratamiento de datos
de caracter personal (servidores, PC de sobremesa, etc.).

Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguri-
dad de los datos.

Soporte: objeto fisico susceptible de ser tratado en un sistema de infor-
macion y sobre el cual se pueden grabar o recuperar datos.

Accesos autorizados: autorizaciones concedidas a un usuario para la
utilizacion de los diversos recursos.



¢ Bloqueo de datos: la identificacion y reserva de los datos con el fin de
impedir su tratamiento.

e Copia de respaldo: copia de los datos de un fichero automatizado en un
soporte que posibilite su recuperacion.

¢ Fuentes accesibles al publico: aquellos ficheros cuya consulta puede
ser realizada por cualquier persona, no impedida por una norma que lo
limite. Tienen la consideracion de fuentes de acceso publico, exclusiva-
mente, el censo promocional, los repertorios telefénicos en los términos
previstos por su normativa especifica y las listas de personas pertene-
cientes a grupos de profesionales que contengan unicamente los datos
sde nombre, titulo, profesion, actividad, grado académico, direccion e
indicacion de su pertenencia al grupo. Asimismo, tienen el caracter de
fuentes de acceso publico, los Diarios y Boletines Oficiales y los medios
de comunicacion.
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